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Premessa

La progettazione e costruzioni di una macchina sicura prevede che vengano identificati tutti i possibili pericoli a
cui sono esposti gli operatori della macchina stessa.

Nel caso il rischio venga ridotto attraverso un sistema di controllo, entra in gioco la norma EN ISO
13849-1:2023 che fornisce un modello di valutazione della bonta di tale sistema. In questo modo, dato un
rischio di un determinato livello & possibile utilizzare una funzione di sicurezza di pari livello o superiore.

Norma armonizzata Direttiva 2006/42/CE "macchine"

Con la Decisione di esecuzione (UE) 2024/1329 della Commissione, del 13 maggio 2024 (GU L 2024/1329
del 15.5.2024) € entrata in regime di armonizzazione la:

- EN ISO 13849-1:2023 Sicurezza del macchinario - parti dei sistemi di comando legate alla sicurezza - parte
1: Principi generali per la progettazione (ISO 13849-1:2023)

La norma EN ISO 13849-1:2015 Sicurezza del macchinario - Parti dei sistemi di comando legate alla
sicurezza - Parte 1: Principi generali per la progettazione (ISO 13849-1:2015) & soppressa a decorrere dal
15 maggio 2027.

Dopo la pubblicazione da ISO della ISO 13849-1:2023 il 26 Aprile 2023, UNI ha adottato la norma
fondamentale per la sicurezza di parti dei sistemi di comando legati alla sicurezza SRP/CS in data
31.08.2023 come UNI EN ISO 13849-1:2023.

La norma EN ISO 13849-1:2023 fornisce al costruttore un metodo iterativo per valutare se i rischi di una
macchina possono essere limitati ad un livello residuo accettabile mediante I'impiego di adeguate funzioni di
sicurezza. Il metodo adottato prevede, per ogni rischio, un ciclo di ipotesi-analisi-validazione alla fine del quale
si deve poter dimostrare che ogni funzione di sicurezza prescelta € adeguata al relativo rischio in esame.

II primo passo consiste quindi nella valutazione del livello di prestazione richiesto da ogni funzione di sicurezza.
La EN ISO 13849-1:2023 utilizza un grafico per I'analisi del rischio di una funzione di una macchina
determinando, in funzione del rischio, anziché una categoria di sicurezza richiesta, un livello di prestazione
richiesto o PLr (Required Performance Level) per la funzione di sicurezza che andra a proteggere quella parte di
macchina.

Il costruttore del macchinario, partendo dall'inizio del grafico e scegliendo S, F e P identifichera il PLr per la
funzione di sicurezza in esame. Dovra poi realizzare un sistema per proteggere |'operatore della macchina che
abbia un livello di prestazione PL uguale o migliore di quello richiesto.

I PL sono classificati in cinque livelli, da PLa a PLe al crescere del rischio ed ognuno di essi identifica un ambito
numerico di probabilita media di guasto pericoloso per ora. Ad esempio PLd indica che la probabilita media di
guasti pericolosi per ora & compresa tra 1x10¢ e 1x107 ovvero all'incirca 1 guasto pericoloso mediamente ogni
100-1000 anni.

Certifico CM16 — EN ISO 13849 SSC Certifico Srl - IT ~ www.certifico.com info@certifico.com



http://www.certifico.com/

https://www.certifico.com/normazione/358-news-normazione/20290-uni-en-iso-13849-1-2023

https://www.certifico.com/normazione/358-news-normazione/20290-uni-en-iso-13849-1-2023

https://www.certifico.com/marcatura-ce/direttive-nuovo-approccio/direttiva-macchine/80-direttiva-macchine-2006-42-ce

https://www.certifico.com/normazione/norme-armonizzate/105-norme-armonizzate-direttiva-macchine/21857-decisione-di-esecuzione-ue-2024-1329

https://www.certifico.com/normazione/358-news-normazione/20290-uni-en-iso-13849-1-2023

https://www.certifico.com/normazione/358-news-normazione/20290-uni-en-iso-13849-1-2023

https://www.certifico.com/normazione/358-news-normazione/20290-uni-en-iso-13849-1-2023

https://www.certifico.com/normazione/358-news-normazione/20290-uni-en-iso-13849-1-2023



@

Risk reduction by yes Risk reduction by no
safeguarding? safety functions?
yes

Perfomed for each
safetv function

Specify the safety function including
the determination of the PL: in SRS
(Clause 5)

!

Design the SRP/CS to perform the
safety function
(Clause 6)

l

Evaluate PL

- Category (6.1.3)

- MTTFob (6.1.4)

- DC (6.1.5)

- CCF (6.1.6)

- Systematic failures (6.1.7)

- Basic safety principles (ISO 13849-
2)

When applicable:

- Well-tried safetv princibles (3.1.49)

!

Verification
& successful PL >
PL.?
lyes
n Validation
4—0 successful?
(Clause 10)
yes
U
n All safety functi ‘L es Is the intended risk
2 e b —=, reduction
analyses? .
achieved?

Iterative process for design of safety-related parts of control systems (SRP/CS) (rif. Fig. 4 EN ISO 13849-
1:2023)
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Key

1 starting point for evaluation of safety function’s contribution to risk reduction
L Jow contribution to risk reduction

H high contribution to risk reduction

PLr required performance level

S severity of injury

S1 slight (normally reversible injury)

S2 serious (normally irreversible injury or death)

F frequency and/or exposure times to hazard

F1 seldom-to-less-often and/or exposure time is short
F2 frequent-to-continuous and/or exposure time is long
P possibility of avoiding or limiting harm

P1 possible under specific conditions

P2 scarcely possible

Diagram for determining PL for safety function (Rif. Fig. Al. EN ISO 13849-1:2023)

Average frequency of a dangerous failure per hour (PFH)

PL

1/h
a 10> < PFH < 107
b 3x10% < PFH < 1075
o 106 < PFH < 3 x 107
d 107 < PFH < 10
e PFH< 1077

NOTE The PFH value is considered to be identical to the PFH according to IEC 62061:2021 and the IEC
61508 series.

Performance levels (rif. Table 2 EN ISO 13849-1:2023)
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PARTI DEI SISTEMI DI COMANDO LEGATE ALLA SICUREZZA

I componenti di sistemi di comando delle macchine che assolvono compiti di sicurezza (rispondono a segnali
in ingresso legati alla sicurezza e generano segnali in uscita legati alla sicurezza) sono definiti nelle norme
internazionali come Parti dei sistemi di comando legate alla sicurezza (SRP/CS). Le parti dei sistemi
di comando legate alla sicurezza comprendono l'intera catena funzionale di una funzione di sicurezza, composta

dal livello di input (sensore), dalla logica (elaborazione sicura del segnale) e dal livello di output (attuatore).

La SRP/CS dovra essere progettata e costruita in conformita alla norma EN ISO 13849-1:2023 Sicurezza del
macchinario - Parti dei sistemi di comando legate alla sicurezza - Parte 1: Principi generali per la progettazione,
che segue la EN ISO 13849-1:2015, o alla EN IEC 62061:2021 Sicurezza del macchinario - Sicurezza funzionale
dei sistemi di comando e controllo elettrici, elettronici ed elettronici programmabili correlati alla sicurezza. II
progetto del sistema di controllo di sicurezza deve tener conto sia dell'uso previsto che dell’'uso scorretto

ragionevolmente prevedibile.

Entrambe le due norme EN ISO 13849-1 ed EN IEC 62061 possono essere utilizzate per realizzare sistemi di
controllo della sicurezza delle macchine in conformita alla direttiva macchine. Presentano nuove classificazioni
dei sistemi: la EN ISO 13849-1 utilizza i PL (Performance Level) mentre la EN 62061 utilizza i SIL (Safety
Integrity Level).

Le classificazioni PL e SIL possono essere considerate delle varianti dello stesso tema ed & possibile scegliere

di utilizzare la norma pil adatta alla propria applicazione. L'edizione 2021 della EN IEC 62061 si applica anche

ai sistemi pneumatici o idraulici oltre a quelli elettrici.
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La matrice della tabella A.6 della EN IEC 62061:2021 indica anche come determinare il PLr e ne illustra la

relazione con il SIL necessario.

Consequences | >everity| ~ Class T+ Pr+Av .
¢ 3 7] 8 | 9 | 10 ] =
Death, losing an 4
eye or arm
Permanent injury 3

losing fingers

Reversible injury 2

medical attention No SIL (or PL) required

Reversible injury
first aid

EXAMPLE: For a specific hazard with an Se assigned as 3, an Fr as 4, an Pr as 5 and an Av as 5 then
Cl=Fr+Pr+Av=4+5+5=14

Using this table, this would lead to a SIL 3 or PL e being assigned to the safety function that is intended to mitigate against the
specific hazard

NOTE 1 SIL 2 at Class 3 and 4 in the previous published edition is now reduced to SIL 1 because of the low score for the classes
of Frequency, Probability and Avoiding Harm.

NOTE 2 Due to characteristics of risks present at machinery, SIL 4 is not considered in this document. For SIL 4, see
IEC 61508-1.

NOTE 3 This correspondence between SIL and PL, is valid only for the required level and not for the achieved level.

NOTE 3 OM: Other Measures (e.g. basic safety principles, Table 7)

Table A.6 EN IEC 62061:2021 - Matrix assignment for determining the required SIL (or PLr) for a safety

function

La EN ISO 13849-1:2023 ¢ la norma di tipo B1 centrale per la progettazione dei sistemi di sicurezza nell'ambito
della Sicurezza delle macchine: copre tutte le tecnologie, in particolare copre i dispositivi elettromeccanici,

idraulici, elettronici “non complessi” ed alcuni dispositivi elettronici programmabili con strutture predefinite.

Il campo di applicazione della EN ISO 13849-1 ¢ relativo agli SPR/CS (Safety Related Parts of Control System)
ossia le parti dei sistemi di comando delle macchine a cui sono assegnate delle funzioni di sicurezza SRCF
(Safety Related Control Function), indipendentemente dalla tecnologia utilizzata (elettrica, idraulica,

pneumatica, meccanica).

Queste parti SPR/CS possono essere costituite da circuiti cablati o logici e possono essere parti integranti o
separate del sistema di comando. Le funzioni di sicurezza SRCF sono ad esempio l'arresto attivato da un
dispositivo di protezione elettrosensibile su una pressa, il blocco di un riparo nel momento in cui un‘operazione
pericolosa & stata avviata, la prevenzione contro l'intrappolamento di persone, il comando ad azione

mantenuta, etc.
La EN ISO 13849-1:2023 prende in considerazione in modo sistematico alcuni fattori, come ad esempio

I'affidabilita, la diagnostica e la resistenza ai guasti dei componenti, che possono svolgere un ruolo

determinante nello stabilire il grado di sicurezza di un sistema.
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II metodo che si usa per valutare la prestazione di sicurezza di un sistema complesso & quello di calcolare la
probabilita che possa capitare un guasto pericoloso in un determinato periodo di tempo tenendo conto
dell’affidabilita dei suoi componenti.

CARATTERISTICHE DELLE FUNZIONI DI SICUREZZA

I dispositivi di comando di una macchina consentono all‘'operatore di controllarne il funzionamento: i comandi
(leve, pulsantiere, regolatori elettronici, pannelli touch screen, ecc.) possono essere considerati alla stregua di
ingressi del sistema-macchina. A seguito di un comando impartito, la macchina reagira con un comportamento
o funzione specifica. Alcune di queste funzioni riguardano espressamente la sicurezza perché il comportamento
che viene messo in atto serve a portare la macchina in una condizione di sicurezza. Parte del processo di

riduzione del rischio consiste nel determinare le funzioni di sicurezza della macchina.

Le funzioni di sicurezza devono essere assicurate in tutte le macchine, evidentemente perd esistono macchine
piu pericolose e macchine meno pericolose e di conseguenza le contromisure da prendere per quanto riguarda
il sistema di comando dovranno essere conseguenti alla specifica pericolosita. La EN ISO 13849-1:2023 elenca

alcune ben precise funzioni di sicurezza.

» Funzione di sicurezza Funzione di una macchina il cui guasto pud determinare un immediato aumento
dei rischi

» Funzione di arresto Una funzione di arresto attivata da un dispositivo di protezione (ad es. I'apertura di
un riparo) deve, con la necessaria rapidita dopo l'azionamento, mettere la macchina in condizioni di
sicurezza. Tale arresto deve avere la priorita sugli arresti dovuti a ragioni operative. Quando un gruppo di
macchine lavora insieme in modo coordinato, devono essere previste disposizioni per segnalare al
calcolatore supervisore €/0 alle altre macchine che ¢ attiva tale condizione di arresto.

» Funzione di arresto di emergenza Quando un gruppo di macchine lavora insieme in modo coordinato,
le parti legate alla sicurezza devono poter segnalare facilmente una condizione di arresto di emergenza a

tutte le parti del sistema coordinato.

Nota: in caso di arresto dovuto ad un allarme la macchina per essere riavviata necessita di aver eliminato la

causa che ha generato lallarme.

» Funzione di comando locale Quando una macchina &€ comandata localmente, per esempio per mezzo
di un dispositivo di comando portatile, pensile, si applicano anche i seguenti requisisti.
= [ mezzi per la scelta del comando locale devono essere collocati fuori dalla zona pericolosa.
= Non deve essere possibile provocare condizioni di pericolo all’'esterno della zona di comando locale.
= La commutazione tra i comandi locali ed esterni, per esempio a distanza, non deve creare una

situazione pericolosa.

» Ripristino manuale Dopo I'attivazione di un comando di arresto da parte di un dispositivo di protezione

la condizione di arresto deve essere mantenuta fino all’attivazione del dispositivo di riarmo manuale ed al

ristabilirsi delle condizioni per un riavviamento sicuro.
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Avviamento e riavviamento Un riavviamento deve aver luogo automaticamente soltanto se non si € in

presenza di una situazione pericolosa.

Nota: aprendo un riparo la macchina non deve ripartire quando si procede a richiudere il riparo.

>

Inibizione L'inibizione non deve portare ad alcuna esposizione delle persone a situazioni pericolose.
Durante l'inibizione devono essere garantite condizioni di sicurezza con altri mezzi.

Sospensione manuale delle funzioni di sicurezza Se € necessario sospendere manualmente le
funzioni di sicurezza, per esempio per montaggio, regolazioni, manutenzione, riparazioni, si applicano
anche i seguenti requisiti:

=  mezzi efficaci...

= ripristino delle funzioni...

= scelta delle parti di sicurezza...

Oscillazioni, interruzione e ripristino delle fonti di energia Quando si verificano oscillazioni dei livelli
energetici al di fuori del campo di funzionamento di progettazione, incluse interruzioni di energia, le parti
del sistema di comando legate alla sicurezza, devono continuare a fornire o a lanciare segnali di uscita che
consentano alle altre parti del sistema della macchina di mantenere uno stato sicuro.

Sorveglianza Funzione di sicurezza che garantisce I'attuazione di una misura di protezione se diminuisce
la capacita di un componente o di un elemento di svolgere la propria funzione o se le condizioni di processo
cambiano in modo da generare una diminuzione dell’entita della riduzione del rischio.

Tempo di risposta Il progettista o il fornitore deve dichiarare il tempo di risposta quando la valutazione

dei rischi delle parti del sistema di comando legate alla sicurezza indica che cid & necessario.

Nota: il movimento dovuto alla sola inerzia di una macchina pud essere pericoloso. Per inerzia si puo intendere

anche quella termica o di correnti elettriche o pressioni ancora immagazzinate nella macchina.

>

Parametri legati alla sicurezza Quando i parametri legati alla sicurezza quali ad esempio la posizione,
la velocita, la temperatura, la pressione, si discostano dai limiti prestabiliti, il sistema di comando deve
attivare opportune misure, per esempio l'azionamento dell’arresto, segnali di avvertimento, allarmi.

Misura di protezione Misura atta a conseguire una riduzione del rischio.
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CONTRIBUTO ALLA RIDUZIONE DEL RISCHIO MEDIANTE SISTEMA DI COMANDO

La valutazione del rischio € una attivita soggettiva che il tecnico svolge in base alle sue conoscenze e alla sua
esperienza. La norma EN ISO 12100:2010 fornisce una guida oggettiva cui richiamarsi per condurre I'analisi
nella maniera piu completa possibile. Una volta valutato il rischio, il progettista deve decidere il contributo alla
riduzione del rischio che € necessario sia fornito da ciascuna funzione di sicurezza pertinente svolta da una o
piu SRP/CS. La norma EN ISO 13849-1:2023 permette di dare una stima oggettiva di tale riduzione in quanto

basata su dati numerici e procedure di calcolo adeguati da un punto di vista teorico e scientifico.

I concetti introdotti a suo tempo dalla EN 954-1:1996 restano in gran parte validi anche nella EN ISO 13849-
1:2023, in particolare le categorie di sicurezza e le loro definizioni non cambiano. La nuova norma ha, tuttavia,
come obiettivo principale quello di dare una valutazione oggettiva della capacita dei sistemi di sicurezza di
reagire alle condizioni di guasto, tramite un parametro matematico, per ottenere questo risultato viene

introdotto il nuovo concetto di Livello di prestazione (Performance Leve PL).

Livello di prestazione PL: Livello discreto usato per specificare la capacita delle parti del sistema di comando
legate alla sicurezza di svolgere una funzione di sicurezza sotto condizioni d’uso prevedibili, cioe la capacita da

parte di una funzione di sicurezza di riuscire a ridurre il rischio previsto.

Il PL, infatti, rappresenta un valore numerico espresso come probabilita media di guasti pericolosi per ora. La
sua unita di misura & 1/ore (1/h). Ai fini dell'utilizzo della norma esso & stato quantizzato secondo i livelli

indicati nella tabella seguente:

Average frequency of a dangerous failure per hour (PFH)
PL 1/
a 107 <PFH < 107*
b 3x10"¢<PFH < 10-%
c 10-8<PFH<3 = 10°%
d 107 < PFH < 10°¢
e PFH< 1077
NOTE  The PFH value is considered to be identical to the PFH according to [EC 62061:2021 and the IEC 61508 series.

Table 2 EN ISO 13849-1:2023 - Performance levels
Il PL é funzione della architettura del sistema di controllo, della affidabilita dei componenti, della capacita di
rilevare per tempo eventuali guasti interni che potrebbero limitare la funzione di sicurezza e della qualita del

progetto: & una misura del contributo offerto dal sistema di comando alla riduzione del rischio

II processo di progettazione di un SRP/CS secondo la EN ISO 13849-1:2023 attraversa alcune fasi ben definite

|\\

che la norma ha codificato nel * Processo iterativo per la progettazione di parti del sistema di comando legate

alla sicurezza" rappresentato in figura.
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GUASTO DA CAUSA COMUNE CCF

(Common cause failure)

Guasto di differenti parti, tutti risultanti a seguito di un singolo evento, laddove questi guasti non siano I'uno
conseguenza dellaltro. Rappresentano il grado di indipendenza di funzionamento dei canali ridondanti.

In sostanza un CCF & un guasto che procura un funzionamento critico contemporaneamente su entrambi i
canali in un‘architettura a doppio canale, € per questo che i CCF vanno valutati solo se si usano sistemi
ridondanti (Categorie 2, 3 e 4). Per definirne il valore, la norma EN ISO 13849-1:2023 utilizza una tabella nella
quale vengono indicate 6 misure contro questi tipi di guasti. L'osservanza di ognuno di questi provvedimenti
determina un punteggio, sommando i vari punteggi, si arriva ad un totale; se questo totale risulta maggiore

di 65 si puo dire che il sistema di sicurezza prescelto & accettabile.

PROCEDURA SEMPLIFICATA PER LA STIMA DEL PL

La procedura semplificata per la stima del PL si basa sulla definizione delle architetture designate. Una volta
determinata la categoria necessaria per il sistema di comando, la norma esige automaticamente che tali parti

soddisfino a dei requisiti specifici per quella categoria.

II problema si riconduce quindi alla scelta dell’architettura, al calcolo di DCavg in funzione delle tecniche di
autodiagnosi implementate, al calcolo semplificato di MTTFq4 del circuito progettato e alla verifica che siano
rispettate le condizioni di indipendenza di funzionamento dei canali (CCF) nel caso di architetture ridondanti
(Cat. 2,3 e 4).

La combinazione di Categoria e DCavg adottata identifica una delle sette colonne del diagramma seguente; il

valore di MTTFq calcolato determina quale parte della colonna considerare. Sulla sinistra del grafico si legge
poi il valore di PL corrispondente.
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PL

a

b

[

d

e
Cat B Cat. 1 Cat. 2 Cat. 2 Cat. 3 Cat. 3 Cat. 4
DCyy= | DCyy= | DCoy= |DChy= | DCoy= | DT, = | DC,q,=

none none low medium low medium high

average frequency of dangerous failure per hour
performance level

low MTTFy, of each channel
medium MTTFy, of each channel

high MTTFy, of each channel

Figure 12 EN ISO 13849-1:2023 - Relationship between categories, DCavg, MTTFp of each channel and PL
L'obbiettivo da raggiungere usando questo diagramma & quello di trovare sull’asse delle ordinate il livello del
PL raggiunto nella fase di progetto. Le barre verticali rappresentano le zone in cui posizionare il sistema di

comando in base ai valori di:

= MTTFq
- DCave

= Categoria (cioe architettura) prescelta

E importante che il PL ricavato, in funzione di categoria, MTTFq di ogni canale e DCavq, si basi sulle architetture
designate. Se la & utilizzata per stimare il PL, si dovrebbe dimostrare che l'architettura della SRP/CS &
equivalente all'architettura designata della categoria dichiarata. Le progettazioni che soddisfano le
caratteristiche della rispettiva categoria in generale sono equivalenti alla rispettiva architettura designata per

la categoria.
Non bisogna restare sorpresi che nella procedura semplificata non compaiano affatto valori numerici del PL.
In realta detti valori numerici sono stati utilizzati per tracciare le barre del diagramma, stesso e risultano in

esse per cosi dire “nascosti”.

Come gia spiegato per utilizzare il diagramma bisogna aver prima stabilito quale categoria si intende
orientativamente utilizzare per il sistema di comando ed aver determinato DCavg € MTTF4 .
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L'uso del diagramma avviene nel seguente modo:

1 Posizionarsi nellasse delle ascisse in corrispondenza del DCavg € della categoria risultanti dalla fase di
progettazione svolta.

2 Salire verticalmente sulla barra in corrispondenza del punto in cui ci si & posizionati e scegliere all'interno
della barra I'area di MTTFq risultante dai calcoli effettuati in precedenza (basso, medio, alto).

3 Muoversi orizzontalmente e trovare sull’asse delle ordinate il PL tra i cinque possibili

Se il PL e troppo basso rispetto al PL: procedere alla riprogettazione del sistema di comando.

Architetture diverse da quelle standard possono essere ad esse ricondotte al fine di eseguire la stima del PL
con il metodo semplificato. Prima di applicare il modello semplificato € necessario comunque aver dimostrato
che l'architettura progettata & equivalente ad una architettura standard.

Se il PL raggiunto non & sufficiente si puo agire su due diversi aspetti:

= aumentare |'affidabilita dei componenti: cid consente di rimanere nella stessa barra.
= cambiare la struttura del sistema di comando andando verso categorie pil elevate: si noti infatti che man
mano che si sale di categoria le barre si spostano in basso cioé a parita di MTTFq le categorie pil elevate

hanno un PL piu alto.

Pud capitare che la parte di colonna scelta comprenda due o tre possibili valori di PL (es. nel caso di Cat. 3,
DCavg = medio e MTTFq = low sono possibili i seguenti tre valori: PLb, PLc, PLd); in questi casi, per poter
ricavare il valore di PL corretto occorre far riferimento al prospetto seguente o alla Tabella K.1 in EN ISO
13849:2023 Allegato K che fornisce in modo dettagliato i valori di Probabilita media di guasto pericoloso per

ora e PL in funzione del valore puntuale di MTTFq e della combinazione di Categoria e DCavg implementati.
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STIMA DEL PL GLOBALE DI UNA COMBINAZIONE DI DIVERSE SRP/CS

Una funzione di sicurezza puo essere realizzata combinando diverse SRP/CS, le SRP/CS combinate potrebbero
consistere di diverse parti collegate in modo lineare (allineamento in serie) o ridondante (allineamento in
parallelo). Per ogni SRP/CS viene determinato un PL che puo essere o calcolato dal costruttore della macchina
oppure indicato dal produttore del componente. Per evitare una nuova stima complessa del livello di
prestazione (PL) conseguito mediante le SRP/CS combinate in cui i singoli PL di tutte le parti sono gia calcolati,
per ogni canale (collegamento serie) si puo eseguire una stima complessiva del PL globale semplicemente
contando il numero dei PL pil bassi. Con questo risultato € possibile determinare il PL globale in base alla

tabella seguente.

PL,,, N - PL of the SRP/CS
>3 = None, not allowed
a
=3 = a
>2 = a
b
<2 = b
>2 = b
C
<2 = c
>3 = C
d
<3 = d
>3 = d
e
=3 = e
NOTE  This table is based on the defined PFH ranges for each PL (see Table 2) forming a kind of logarithmic scale.

Table 9 EN ISO 13849-1:2023 - Determination of PL for series alignment of subsystems
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PARTE 1
EN ISO 13849-1:2023

Sicurezza del macchinario — Parti del sistema di
comando legate alla sicurezza
Parte 1: Principi generali di progettazione
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ITER NORMATIVO DELLA ISO 13849-1

Il testo della ISO 13849-1:2023 e stato elaborato dall’Organizzazione
Internazionale di Normazione (ISO) ed e stato ripreso, senza alcuna
modifica, come EN ISO 13849-1:2023 dal Comitato Europeo per la
Normazione (CEN).

La norma ha acquisito dall’Ente Nazionale Italiano di Unificazione (UNI)
lo status di nhorma nazionale come UNI EN ISO 13849-1:2023, che
sostituisce la UNI EN ISO 13849-1:2016.

La EN ISO 13849-1 € norma armonizzata per la Direttiva Macchine
2006/42/CE, infatti e inclusa nell’elenco pubblicato nella Gazzetta
Ufficiale dell'Unione Europea (GU).
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CEN

EN ISO 13849-1

EN ISO 13849-1:2023 15.05.2024

Sicurezza del macchinario - parti dei

sistemi di comando legate alla

sicurezza - parte 1: Principi generali

per la progettazione (1SO 13849-

1:2023)

EN ISO 13849-1:2015 13.5.2016 EN ISO 13849-1:2008 30.6.2016

Sicurezza del macchinario - Parti dei Mota 2.1
sistemi di comando legate alla

sicurezza - Parte 1: Principi generali

per la progettazione (150 13849-

1:2015)

Con Decisione di
esecuzione (UE)
2024/1329

La norma & pubblicata

Con Decisione di
esecuzione (UE)
2024/1329

La norma & sopprassa
dal 15.05.2027
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PRESUNZIONE DI CONFORMITA E NORME ARMONIZZATE
Direttiva Macchine 2006/42/CE, art. 2, lettera |):

Definizione di NORMA ARMONIZZATA: specifica tecnica adottata da un
organismo di normalizzazione europeo (CEN, CENELEC, ETSI) a seguito di
un mandato rilasciato dalla Commissione Europea e non avente carattere
vincolante.

Direttiva Macchine 2006/42/CE, art. 7, c. 2:

«2. Le macchine costruite in conformita di una norma armonizzata, il cui
riferimento e stato pubblicato nella Gazzetta ufficiale dell'Unione europea,
sono presunte conformi ai requisiti essenziali di sicurezza e di tutela della
salute coperti da tale norma armonizzata.»
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L'applicazione delle norme armonizzate non € obbligatoria.

L'applicazione delle loro specifiche conferisce una presunzione di
conformita ai requisiti essenziali di sicurezza e di tutela della salute
(RESS) oggetto della norma.

I requisiti essenziali di sicurezza e di tutela della salute (RESS) della
Direttiva Macchine 2006/42/CE sono obbligatori in quanto disposizioni di

legge.
Direttiva Macchine 2006/42/CE entrata in vigore il 29/12/2009.

D.Lgs. 17/2010 (Attuazione della direttiva 2006/42/CE, relativa alle
macchine e che modifica la direttiva 95/16/CE relativa agli ascensori)
entrato in vigore il 06/03/2010. Il recepimento italiano della Direttiva
Macchine le conferisce lo status di legge nazionale.

Regolamento Macchine 1230/2023 si applica dal 14/01/2027.
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APPENDICE ZA (informativa) della UNI EN ISO 13849-1

Relationship between this European Standard and the essential
requirements of EU Directive 2006/42/EC aimed to be covered

The relevant essential Clause(s)/subclause(s) Remarks/Notes
Requirements of Directive of this EN
2006 /42 /EC
L16 9
121 6,7, 10
1.23 5.224 This subclause only deals with

the restart function

1241 5222 This subclause only deals with
those safety-related stop function
achieving stop category 0 or 1.

1.24.2 5.222 This subclause only deals with
those safety-related stop function
achieving stop category 2.

1.24.3 521 This subclause only deals with
the safety requirements
specification (SRS) of an
emergency stop function

1.25 5229

126 52.1.30temi),5.2.2.8

L&l 11

162 11

lL64 11

1.742 (e gi,rs5) 13 This subclause only deals with
the instruction for safety
functions.
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RESS 1.2.1 — Allegato I della DIRETTIVA MACCHINE 2006/42/CE
1.2. SISTEMI DI COMANDO
1.2.1. Sicurezza ed affidabilita dei sistemi di comando

(1° par. Requisiti di base per |affidabilita e la sicurezza deri sistemi di
comando)

I sistemi di comando devono essere progettati e costruiti in modo da
evitare l'insorgere di situazioni pericolose.

In ogni caso essi devono essere progettati e costruiti in modo tale che:
— resistano alle previste sollecitazioni di servizio e agli influssi esterni,

— un'avaria nell'hardware o nel software del sistema di comando non crei
situazioni pericolose,

— errori della logica del sistema di comando non creino situazioni
pericolose,

— errori umani ragionevolmente prevedibili nelle manovre non creino
situazioni pericolose.
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RESS 1.2.1 — Allegato I della DIRETTIVA MACCHINE 2006/42/CE
(2° par. Principali eventi e situazioni di pericolo da evitare)

Particolare attenzione richiede quanto segue:

— la macchina non deve avviarsi in modo inatteso,

— i parametri della macchina non devono cambiare in modo incontrollato, quando
tale cambiamento puo portare a situazioni pericolose,

- non deve essere impedito I'arresto della macchina, se l'ordine di arresto € gia
stato dato,

- nessun elemento mobile della macchina o pezzo trattenuto dalla macchina deve
cadere 0 essere espulso,

— |'arresto manuale o automatico degli elementi mobili di qualsiasi tipo non deve
essere impedito,

— i dispositivi di protezione devono rimanere pienamente efficaci o dare un comando
di arresto,

— le parti del sistema di controllo legate alla sicurezza si devono applicare in modo
coerente all'interezza di un insieme di macchine e/o di quasi macchine.

In caso di comando senza cavo deve essere attivato un arresto automatico quando

non si ricevono i segnali di comando corretti, anche quando si interrompe la

comunicazione.
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Quindi il requisito 1.2.1 della DIRETTIVA MACCHINE 2006/42/CE richiede
sostanzialmente che:

la progettazione e la costruzione del sistema di comando garantiscano
un funzionamento sicuro ed affidabile della macchina;

I'operatore riesca a far funzionare la macchina sempre in sicurezza e
secondo le modalita previste;

la progettazione dei sistemi di comando consideri I'errore umano
ragionevolmente prevedibile durante il funzionamento.
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RAPPRESENTAZIONE GRAFICA DEI LIVELLI DI PRESTAZIONE

Cat B Cat. 1 Cat. 2 Cat. 2 Cat. 3 Cat. 3 Cat. 4
U{: ilU}i = D{: ilVB = DC H'I'B = D(: r'l"\'a = D[‘ il'r"]; = Dl-: il'-'B = Dc AV =
none low medium low medium h]';ﬁl
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PROCESSO ITERATIVO PER LA PROGETTAZIONE DI UN SRP/CS

Step 2
Risk reduction by safeguarding
Implementation of complementary protective measures

From Figure 2

Risk reduction
by safety functions?

Risk reduction by yes

safeguarding?

yes

Performed for each

safen function

successful PL = PL;7?
[Clause &)

Validation
successful?
[Clause 10)

mo

r
|

|

|

|

| Specify the safety function including the
| determinatlon of the PLy In SRS

| [Clause 5)

|

| I

| ¥

|

| Design the SRP/CS to perform the safety
| - function

I [Clause 6)

| !

|

: Evaluate PL

| » Category (6.1.3)

| » MTTF, (6.1.4)

| » DC {6.1.3]

| = CCF (6.1.6)

: = Systematic fallures (6.1,

| + Basic safety principles (150 138452
I When applicable!

| » Well-trled safety principles  (3.1.449)

| = Well-tried components (3.1.50)

: * Software (7 and Annex ]}
|

| '

I

| no Verification

|

|

|

|

|

|

|

|

|

|

|

|

|

|

All

safety functions
analysed?

To Figure 2

Is the In=
tended risk reduction
achieved?
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DETERMINAZIONE LIVELLO DI PRESTAZIONE RICHIESTQO (PLr)

s1

F1

P1

PL,

52

P2

P1

F1

P2

P1

F2

P2

F1

P2
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PROGETTAZIONE DELLA SRP/CS

EN ISO 13849-1

C

Progettazione e realizzazione tecnica della funzione di sicurezza con
identificazione delle parti legate alla sicurezza che eseguono la SF mediante
modellizzazione.

AWIC DELL'EVENTO MEZZI DI INTERCONNESSIONE (es AZION’?;%&E@EE
(es. aplertura di un riparo) elettrici, ottici) .
v /
|
|
|
! | L O
' INGRESSO LOGICA USCITA

LA MACCHINA

| potenza)
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COMPONENTI E APPARECCHIATURE GIA' CERTIFICATE

Sempre piu frequentemente i costruttori certificano i loro componenti assegnando un

Performance Level (in PFH) gia sui Data Sheet (moduli di sicurezza, PLC di sicurezza, dispositivi
«incapsulati» in genere). Se questi componenti sono utilizzati come sottosistemi in un canale di
una SRP/CS, il PFH dichiarato puod essere utilizzato come stima del MTTFd di questa Black Box:

Ay PFH SomETY
$11512 S31 S32 S§21 S22

Caso tipico dei moduli di sicurezza (Y YX XXX

Al BI Y1 Y2 13 23
PILZPNOZ 16S
wpower |8 B

W CHA- --\Y"\

M CH.2-—

0 EXT.FAULT '—\--‘\
14 )24
+

S33 S34 14 24 B2 A2

Y30 Y31Y32 Y35
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im O1

11, 12
L1, L2
01, 02

|

11 —
Im

12 —_—

RILEVAMENTO AVARIE
RAGIONEVOLMENTE REALIZZABILE

(LINEE TRATTEGGIATE)
o/
<--»>
i 02
—

Mezzi di interconnessione

Dispositivi di ingresso (per esempio, sensori)

Logica

Dispositivi di uscita (per esempio, contattori)

Monitoraggio
Monitoraggio incrociato
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CATEGORIA 3

« Quando si verifica il singolo guasto la funzione di sicurezza viene sempre assicurata
(RIDONDANZA)

« Vengono rilevati alcuni ma non tutti i guasti (SORVEGLIANZA)
« Laccumulo dei guasti non rilevati puo portare alla perdita della funzione di sicurezza

Oltre alla sorveglianza viene introdotto nell’architettura il CONCETTO DI RIDONDANZA, cioe in
caso di guasto di un canale la sicurezza € garantita da un altro canale. La perdita della funzione
viene immediatamente rilevata.
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CATEGORIA 3: esempio

Tipico circuito di categoria 3

Legenda
- Emergenza: 2 contatti con aperturd

AP + 2 ingressi e P

« (Circuito ridondante
Emergenza_ . (ingresso e uscita)

g e Circuito di retroazione

(raccomandato)

]

« S1 Pulsante di emergenza con
apertura positiva dei contatti

S2  Pulsante di riassetto

KM1: Contattore
KM2: Contattore
Unita di sicurezza a rel¢

Riassetto

Ridondanza
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Si applicano i requisiti della categoria B, con aggiunta dei principi di sicurezza ben provati.
Un singolo quasto in qualsiasi sua parte NON DEVE comportare la perdita della funzione di sicurezza.

Il singolo quasto DEVE essere rilevato prima della successiva richiesta della funzione di sicurezza

(p.es.: all'accensione o alla fine del ciclo operativo). Quando cid non & possibile, la somma di piu
guasti non rilevati NON DEVE comunque causare la perdita della funzione di sicurezza.

Resistenza ai guasti

Quando si verifica un singolo guasto, la funzione di sicurezza e sempre
eseguita. | guasti sono rilevati in tempo per prevenire la perdita della
funzione di sicurezza. Anche ’accumulo di piu di un guasto non rilevato,
non comporta la perdita della funzione di sicurezza; nella pratica, e suf-
ficiente considerare la combinazione di due guasti

Struttura tipica

Canale ridondante con monitoraggio

DC

avg

Alta

MTTF, di ciascun canale

Alto

CCF

Deve essere soddisfatto

PL massimo raggiungibile

e
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1, 12
L1, L2
01, 02

1 L~ R

2 L e

Mezzi di interconnessione

Dispositivi di ingresso (per esempio, sensori)
Logica

Dispositivi di uscita (per esempio, contattori)
Monitoraggio

Monitoraggio incrociato

im O1
—>

COPERTURA DIAGNOSTICA
SUPERIORE ALLA CATEGORIA 3
(LINEE INTERE)

i 02
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CICLO DI VITA DI SICUREZZA DEL SW: MODELLO A V

Safety-requirements

specification (SRS) .
Safety-related Test Zilfltg\?;g
—_— software < validation Validation ————=
specification
Software T Review 1 Tested integration
desi
esien Software Software
specification Test . -
> system |je———————— Integration
design testing
Software * Review '
system design ' Tested modules
specification | Module | Test Module
| design [T test
* Review 1
Module design
: 518 : Reviewed code
specification
> Coding

a) Simplified V-model of software safety lifecycle
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ESEMPIO A (rif. EN ISO 13849-1, App. I)
CIRCUITO A SINGOLO CANALE ELETTROMECCANICO

0 rj + L

i © Y
fffffffffffffff SW1A

K1A =\

?

Key

0 guard interlocking is open

C guard interlocking is not open
M motor

K1A contactor relay
SW1A position switch (NC)
L power supply

@ direct opening

NOTA: I dettagli funzionali che non contribuiscono alla funzione di sicurezza dell’interblocco
(come interruttori di avvio e di arresto) sono omessi.
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ESEMPIO A (rif. EN ISO 13849-1, App. I)
CIRCUITO A SINGOLO CANALE ELETTROMECCANICO

1° Step : Diagramma a blocchi relativo alla sicurezza :

— SWI1A K1A |—

2° Step : Calcolo di MTTFd:
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ESEMPIO B (rif. EN ISO 13849-1, App. I)
CIRCUITO RIDONDANTE ELETTRICO/ELETTRONICO

PL &

Riassumendo, per il sistema a

in esame si ha:

1. MTTFd = alto b
2 DCune = basso )
3. CCF = soddisfatto ¢
4. Categoria = 3 e

Cat.B Cat. 1 Cat, 2 Cat, 2 Cat. 3 Cat. 3 Cat. 4

DC,,none  DC, . none  DC,, low DC, medium DC,low DC,,,medum DG, high

Secondo la figura, I'SRP/CS considerato raggiunge i requisiti conformi a:
Categoria3 PLd

ISO 13849-1 Categoria 3 PL d
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II Software SISTEMA per il
calcolo del PL





SW SISTEMA

SISTEMA

Software relativo all'integrita della Sicurezza per la Valutazione di Applicazioni sulle Macchine
Istituto per la Salute e |a Sicurezza sul Lavoro dellAssicurazione per gli Incidenti sul Lavoro in Germania (IFA), 2018

Y IFA

Institut fiir Arbeitsschutz der
Deutschen Gesetzlichen Unfallversicherung

Versione del software:  2-1-1 build 2
Versione della norma: 1SO 13849-1:2015, 1SO 13849-2:2012
Version of VDMA database: VDMA 66413 1.0.0

Informazioni sulla norma

Tradotto da: ISPESL - Istituto Superiore per |3 Prevenzione e |3 Sicurezza d

el Lavoro - Dipatimento Tecnologie di Sicurezza (DTS - 3 curs

Ogni cura & stata presa nella traduzione della GUI di SISTEMA dalla lingua originale, il cui impiego & tuttavia di responsabilita esclusiva

} PR

-~ —

ot =l

Istituto Superiore per la Prevenzione
e la Sicurezza del Lavoro

IFA (Istituto per la Salute e la
Sicurezza sul Lavoro
dell’Assicurazione per gli Incidenti

sul Lavoro in Germania),
corrispettivo Tedesco di INAIL
(ex-ISPESL), ha elaborato |l
SW

S.I.S.T.E.M.A.

Safety Integrity Software Tool
for the Evaluation of Machine
Applications

scaricabile gratuitamente per
consentire il calcolo del PL per
una funzione di sicurezza

C
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SW SISTEMA

Uno strumento per la valutazione della sicurezza sui sistemi di controllo delle
macchine. Un supporto per 'applicazione della norma EN ISO 13849-1.

Questo strumento consente di creare un modello della struttura realizzata con |
componenti per il sistema di controllo relativo alla sicurezza sulla base

delle architetture designate, permettendo in tal modo di calcolare automaticamente
con diverso livello di dettaglio i parametri di affidabilita’, compreso quello del Livello
di Prestazione (PL) ottenuto.
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SW SISTEMA

Parametri di base come i parametri del rischio per la determinazione del Livello di
Prestazione (PLr) richiesto, la Categoria, le misure contro i quasti per causa comune
(CCF) su sistemi multicanale, la qualita media dei componenti (MTTFd) e la gualita
media della diagnostica (DCavg) di componenti e blocchi, vengono inseriti passo
passo in schede. Una volta che i dati richiesti sono stati inseriti in SISTEMA, i risultati
sono prodotti e visualizzati istantaneamente. Un vantaggio pratico per |'utente e che
ogni cambiamento di parametro si riflette immediatamente sull'interfaccia utente
insieme al suo impatto sull'intero sistema.

Il tempo da dedicare alla consultazione di tabelle ed al calcolo delle formule (calcolo
del MTTFd per mezzo del metodo della conta delle parti, simmetrizzazione del
MTTFd per ciascun canale, stima del DCavg, calcolo del PFH e PL, ecc.), viene
impiegato dal software. Questo permette di "giocare" con i valori dei parametri

e cosi di valutare I'effetto globale delle modifiche con uno sforzo minimo.
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SW

ESEMPIO B (rif. EN ISO 13849-1, App.

SISTEMA

I)

CIRCUITO RIDONDANTE ELETTRICO/ELETTRONICO

Inserimento del Progetto (PR)

. Muovo ﬁf-\pri i salva ~ E;; Chiudi Progetto

| bl Libreria | ) Rapporto ‘ @ Help

?@ Realizzazione Guidata

R? Di cosa si tratta?

Daas|s

4 = Progetti

> -w*PR Interblocco elettrico

Documentazione ‘ Funzioni di Sicurezzal

Nome del Progetto

Nome del File del Progetto
Ultima modifica:

Checksum:

Autore:

Punto pericoloso/Macchina:
Cartella principale delle norme
Cartella principale dei Documen

Documentazione:

IPLr [

Interblocco elettrico di un riparo mobile - Category3 -PL d

&3

IFA

Standards

Documents

Questo esempio di un circuito di controllo é basato sull'esempio B
dall'Allegato I della norma EN ISO 13849-1: Sicurezza del macchinario -
Parti dei sistemi di comando legate alla sicurezza. Parte 1: Principi generali
per la progettazione (11.06].

con aggiornamenti per esempio per la determinazione del MTTFd e del
CCF.

(-]
(-]

C
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SW SISTEMA sermfica

ESEMPIO B (rif. EN ISO 13849-1, App. I)
CIRCUITO RIDONDANTE ELETTRICO/ELETTRONICO
Inserimento delle Funzioni di Sicurezza (SF)

n Muovo @Aprl’ I salva - ﬁ- Chiudi Progetto| | EJHH Libreria ‘ @ Rapporto | @ Help |% Realizzazione Guidata|k? [ cosa si tratta?

2@ an|

B - N _—— - -
Documentazione | Funzioni di Sicurezza |

4 {— Progetti

4 -%'PR Interbloccy

b-WEF Funzio @ | ststo  Tipo  Nome Tipo B PL
v SF Funzione di arresto legata alla sicurezza awviata da un mezzo di protezione Funzione ... d d
Madifica
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SW SISTEMA

ESEMPIO B (rif. EN ISO 13849-1, App. I)
CIRCUITO RIDONDANTE ELETTRICO/ELETTRONICO

| . Muowvo @Apri b Salva ~ ﬁ- Chiudi Progetto | B8 Libreria | E Rapporto I @ Help |ﬁ R.ealizzazinne&uidata! K? Di cosa

a0 an|

i

« [y

d E—,- Progetti
4 - PR Interblocce

Documentazione |P|.r | PL

I Sottosistemi |

FEv s Funzio

b-wSB SR

[E Funzione di arresto leg

Pl d
FL d
FFH[17h] |1.86E-7
ER -

FL :
FFH[17h] |-

Nome della Funzione di Sicurezz Funzione di arresto legata alla sicurezza avviata da un mezzo di protezione

Tipo di funzione di sicurezza

Evento Trigger:

Reazione:

Stato Sicuro:

Documentazione:

Funzione di arresto legata alla sicurezza avviata da un mezzo di protezione «
Il riparo viene aperto -

-
Il movimento pericoloso viene arrestato ed il riawio intempestivo & -~
prevenuto fino a quando il riparo rimane aperto.

-
Il movimento pericoloso & arrestato [tramite la deenergizzazione del -
sistema di potenza del motore elettrico).

-
L'apertura del riparo aziona gli interruttori di posizione B1 e B2. Poi il -

controllore logico programmabile PLC genera immediatamente un
segnale di arresto per il convertitore di corrente CC. In parallelo il
contattore K1 si diseccita.

m
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SW SISTEMA

ESEMPIO B (rif. EN ISO 13849-1, App. I)
CIRCUITO RIDONDANTE ELETTRICO/ELETTRONICO
Definizione del PLr

n Muovo @Apri I salva ~ &; Chiudi Progetto | Ejﬂﬂ Libreria | @ Rapporto | @ Help |ﬁ Realizzazione Guidata | k? Di

o an|
il
4 {—h Progetti

4 -wPR Interblocee
4 %= Funzio

[ - w*SB SRF

« [m] r

E Funzione di arresto lec

PLr d

PL d

PFH [1/h] |1.86E-7

EE -

PL . ‘
PFH /Rl |-

Documentazione | PLF |PL | Scuttcusistemi|

@) Determina il valore del PLr dal grafico del rischio

(0 Inserisci direttamente il valore del PLr

D O 0O O O T W

Gravita della Lesione [5)

§1 Leggera [lesione normalmente reversibile)

v 52  Grave (lesione normalmente irreversibile o
morte}
Frequenza efo tempi di esposizione al pericola (F)

v F1  Dararaainfrequente e/o il tempo di esposizione
& breve

F2  dafrequente a continua efo termpo di
esposizione lungo

Passibilita di evitare il pericolo o limitare il danno (P}

P1 Possibile in specifiche condizioni

v P2 Scarsamente Possibile
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SW SISTEMA

ESEMPIO B (rif. EN ISO 13849-1, App. I)
CIRCUITO RIDONDANTE ELETTRICO/ELETTRONICO

Inserimento di un sottosistema della SRP/CS
(in questo caso coincide con I'SRP/CS)

alva - ﬁ- Chiudi Progetto | Bl Libreria | @ Rapporto | @ Help |ﬁ Realizzazione Guidata | W? Di cosa si tratta?

| Documentazionel PLr | FL | Sottosistemi |

@ Libreria @ Stato  Tipo Nome PL PFH [1/h] Punteggio peril CCF @ DCawvg B8] MTTFd [a] | Categoria Requisiti perla catego
B6E- ompletato . 3550 . o ompletato

L' sB SRR/CS d 1.86E-7 85 [C letato) 6017 (B }  67.27 [Alto) 3 C letat

7] Nuove

(] Modifica

7] cancella ()
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SW SISTEMA

ESEMPIO B (rif. EN ISO 13849-1, App. 1)
CIRCUITO RIDONDANTE ELETTRICO/ELETTRONICO

Definizione dell’elemento

Muowva @ Apri Salva - é? Chiudi Progetto i-lj Libreria

0 @ &

4 {—, Progetti
4 -w'PR Interblocco elettrico di un riparc
-y Funzione di arresto legata al
4-WSR SRP/CS

4-wiZH Canalel

. -+ BL Interruttore di po
4 - BL Contattare K1

i ‘.. EL Contattore K1

- wfiZ[H Canale 2

&~

- Rapporto

Documentazione |M'I'I'Fd I DC

Mome dell'elemento:
Tecnologia

Documentazione

Contattore K1

’electtrnmeccanim

MTTFd in accordo con i metodi di buona pratica
ingegneristica,

Contattore con carico massimao,

nop calcolato con 220 giorni lavorativi per anno, § ore
lavorative per giorno ed un ciclo per ogni ora

C

2 Help f Realizzazione Guidata W? Di cosa si tratta?

F
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PLok: Esempi di calcolo del Performance Level PL

ID 2708 | 24.01.2022
Premessa

Documento di analisi per I'applicazione della norma tecnica EN ISO 13849-1:2015.

La progettazione e costruzioni di una macchina sicura prevede che vengano identificati tutti i possibili pericoli
a cui sono esposti gli operatori della macchina stessa.

Nel caso il rischio venga ridotto attraverso un sistema di controllo, entra in gioco la norma EN ISO 13849-1
che fornisce un modello di valutazione della bonta di tale sistema. In questo modo, dato un rischio di un
determinato livello & possibile utilizzare una funzione di sicurezza di pari livello o superiore (vedi Figura 1).

EN ISO 13849-1:2015 Safety of machinery - Safety-related parts of control systems - Part 1: General
principles for design

Entrata in vigore: il 23 dicembre 2015

Recepita in Italia con la "UNI EN ISO 13849-1:2016 Sicurezza del macchinario - Parti dei sistemi di comando
legate alla sicurezza - Parte 1: Principi generali per la progettazione” ed entrata in vigore il 28 gennaio
2016.

La norma € armonizzata per la Direttiva macchine 2006/42/CE e l'applicazione € "Presunzione di
Conformita" al RESS 1.2.1 dell'Allegato 1 della stessa (Allegato ZA).

La norma EN ISO 13849-1 fornisce al costruttore un metodo iterativo per valutare se i rischi di una macchina
possono essere limitati ad un livello residuo accettabile mediante I'impiego di adeguate funzioni di sicurezza.

Il metodo adottato prevede, per ogni rischio, un ciclo di ipotesi-analisi-validazione alla fine del quale si deve

poter dimostrare che ogni funzione di sicurezza prescelta € adeguata al relativo rischio in esame.

II primo passo consiste quindi nella valutazione del livello di prestazione richiesto da ogni funzione di
sicurezza. La EN ISO 13849-1 utilizza un grafico per I'analisi del rischio di una funzione di una macchina
(vedi Figura 2) determinando, in funzione del rischio, anziché una categoria di sicurezza richiesta, un livello
di prestazione richiesto o PLr (Required Performance Level) per la funzione di sicurezza che andra a
proteggere quella parte di macchina.

I costruttore del macchinario, partendo dal punto 1 del grafico e rispondendo alle domande S, F e P
identifichera il PLr per la funzione di sicurezza in esame. Dovra poi realizzare un sistema per proteggere
I'operatore della macchina che abbia un livello di prestazione PL uguale o migliore di quello richiesto.

I PL sono classificati in cinque livelli, da PLa a PLe (vedi Tabella 1) al crescere del rischio ed ognuno di essi
identifica un ambito numerico di probabilita media di guasto pericoloso per ora. Ad esempio PLd indica che la
probabilita media di guasti pericolosi per ora & compresa tra 1x10 e 1x107 ovvero all'incirca 1 guasto
pericoloso mediamente ogni 100-1000 anni.
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Inizio

Analisi del rischio effettuata

PLok: Esempi di calcolo del Performance Level PL

a Si riferisce alla EN ISO 12100
b Si riferisce alla EN ISO
13849-1

c La EN ISO 13849-2 fornisce

Determinazione dei limiti
della macchina (vedi 5.3a) 5 in accordo con la EN ISO 12100
i
[P
v ®
Identificazione dei pericoli =
(vedi paraarafo 4a e 5.4a) 8_

v

Stima del rischio
(vedi 5.5a)

Valutazione del rischio
(vedi 5.6a)

1ubo Jad oAneta)l 0sse0.4d

l¢
v

1l rischio €& stato
adeguatamente
ridotto?

}

Processo di riduzione del rischio
per il pericolo identicato:

1) Mediante struttura intrinseca
2) Mediante protezioni
3)Attraverso le istruzioni per
I'uso
(vedi EN ISO 12100 gura 1)

Le misure protettive
selezionate dipendono
da un sistema di

Si

Per ogni funzione di sicurezza

controllo? :
No ;
i v
v, : Si

No

Sono stati
generati nuovi
pericoli?

A

Verifica dei sistemi di
comando legati alla sicurezza
in accordo con la EN ISO 13849-1

Identificazione delle funzioni di sicurezza
che devono essere effettuate dal/dai SRP/CS

v

Per ogni funzione di sicurezza specificare
le caratteristiche richieste (vedi paraarafo 5b)

v

47

Determinazione del livello di prestazioni
richiesto PLr (vedi 4.3b e alleaato Ab)

[P

Progettazione e realizzazione tecnica della
funzione di sicurezza: Identificazione delle
parti relative alla sicurezza che svolgono
la funzione di sicurezza (vedi 4.4b)

v

Valutazione del livello di prestazione PL
(vedi 4.5b) tenendo conto di:

- Categoria (vedi paragrafo 6b) i

- MTTFd (vedi allegati Cb e Db) ;

- DC (vedi allegato Eb) i

- CCF (vedi allegato Fb)

- Se esistente: Software (vedi 4.6b

e allegato Jb) della parte relativa :
alla sicurezza in esame ;

v

Verifica del PL della
funzione di sicurezza:
PL PLr ? (vedi 4.7b)

v Si

Validazione (vedi clausola 8bc).
Tutti i requisiti sono
stati soddisfatti?

v si

Sono state analizzate No_ |

tutte le funzioni di sicurezza?

Figura 1 - L'analisi dei rischi
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PLok: Esempi di calcolo del Performance Level PL

L
P1 .
F1
P2
S1
P1 b
F2
P2
o ———— P1 C
F1
- P2
P1 d
F2
P2
) _
H

Legenda

1 Punto di partenza per la valutazione del contributo alla riduzione del rischio dato dalle funzioni di sicurezza
L Basso contributo alla riduzione del rischio

H Alto contributo alla riduzione del rischio

PLr Livello di prestazioni richiesto

S Gravita del danno

S1 Leggero (danno normalmente reversibile)

S2 serio (danno normalmente irreversibile o morte)

F Frequenza €/o esposizione al rischio

F1 Da rara a poco frequente /o con breve tempo di esposizione
F2 Da frequente a continua €/o con lungo tempo di esposizione
P Possibilita di evitare il rischio o di limitare il danno

P1 Possibile in certe condizioni

P2 scarsamente possibile

Figura 2 - Grafico del rischio per determinare il PLr richiesto per la funzione dj sicurezza (tratto da EN 1SO
13849-1, figura A.1)

Probabilita media di guasti

oL pericolosi per ora PFHd (1/h)
a > 107 e < 10*
b >3x10° e <10°
o >10° e < 3 x10°
d > 107 e < 10°
e > 108 e <107

Tabella 1 - Livelli PL
Per la valutazione del PL di un sistema di controllo servono pill parametri ovvero:

1. La Categoria di sicurezza del sistema che a sua volta deriva dallarchitettura (struttura) del sistema di
controllo e dal suo comportamento in caso di guasto

2. MTTFb dei componenti

3. DC o Copertura Diagnostica del sistema.

4. CCF o Guasti di causa comune del sistema.
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PLok: Esempi di calcolo del Performance Level PL

Categoria di Sicurezza

I circuiti di controllo normalmente utilizzati sono rappresentabili mediante una struttura a blocchi logici di
tipo:

- input o ingresso di segnali

- logic o logica di elaborazione dei segnali

- output o uscita del segnale di controllo tra di loro variamente interconnessi a seconda della struttura del
circuito di controllo.

La EN ISO 13849-1 ammette cinque diverse strutture circuitali di base definendole Architetture Designate del
sistema. Le architetture combinate con le richieste di comportamento al guasto del sistema e con dei valori
minimi di MTTFp, DC e CCF indicano la Categoria di Sicurezza del sistema di controllo come riportato nella
tabella 2.

. . . Comportament  Principi per la MTI-FD.
Categoria Elenco dei requisiti . . di ogni DCg CCF
o del sistema sicurezza
canale
B Le parti rilevanti per la Il verificarsi di ~ Caratterizzato Bassoo Nulla Non
sicurezza dei sistemi un errore pud  principalmente Medio rilevante
di controllo e/o le loro portare alla dalla selezione
attrezzature di protezione, perdita della dei componenti
nonché le loro componenti funzione di
devono essere progettate, sicurezza.
costruite, selezionate e
combinate in ottemperanza
alle norme pertinenti in
modo da poter resistere agli
influssi previsti. Devono
essere usati principi base di
sicurezza.
Vedi Figura 3 Architettura
categoria B
1 Si applicano i requisiti della Il verificarsi di ~ Caratterizzato Alto Nulla Non
categoria B. un errore pud  principalmente rilevante
Devono essere usati dei portare alla dalla selezione
componenti e perdita della dei componenti
dei principi di sicurezza ben  funzione di
provati. sicurezza pero
Vedi Figura 3 Architettura la probabilita
categoria 1 del verificarsi
di un errore
inferiore a
quello della
categoria B.
2 Si applicano i requisiti della Il verificarsi di ~ Caratterizzato Da Da Si veda
categoria B un errore pud  principalmente Bassoa Basso [allegato
e l'uso di principi di portare alla dalla Alto a F
sicurezza ben provati. perdita della struttura Medio
La funzione di sicurezza funzione di
deve essere sicurezza fra i
controllata ad adeguati controlli. La
intervalli di tempo dal perdita della
sistema di controllo. funzione di
Vedi Figura 3 Architettura sicurezza viene
categoria 2 rilevata dal
controllo.
3 Si applicano i requisiti della Quando si Caratterizzato Da Da Si veda
categoria B e verifica un principalmente Bassoa Basso Iallegato
I'uso di principi di sicurezza  singolo errore  dalla struttura Alto a F
ben provati. la Medio

Le parti rilevanti per la

funzione di
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PLok: Esempi di calcolo del Performance Level PL

- Il modulo di sicurezza ha una DC= High.
- La copertura diagnostica per entrambi i canali &€ del 99% (High).

Guasti di causa comune CCF

- Supponiamo un punteggio > 65 (in base ad annex F della EN ISO 13849-1).

Verifica del PL

Un circuito in categoria 4 con MTTFo= 88,6 anni (High) e DCavg = High corrisponde ad un PL e.

PLa

PLb

Plc

FlLd

PlLe

t2 | Cat2 | Cat3 | Catl | Catd
low DCmed  DClow DCmed DCHigh

Cat.B Cat.1
DC null | DC null
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PLok: Esempi di calcolo del Performance Level PL

ESEMPIO 7 Categoria di sicurezza 4
Controllo ripari Performance Level PL e

551 552 553 554

FA snancons LLE_.';I SR ADA0ANS é
! — 12 o -
i R R e Q?‘) 3,
- i 855 \ 556
|| | | J \__ \_ .
s 552 554
[ o () oo
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Descrizione della funzione di sicurezza

Una macchina & suddivisa in 3 zone distinte, I'accesso a ogni zona € controllato da dei ripari ed & presente
inoltre una serie di 4 pulsanti d'emergenza.

L'azione di un pulsante d’emergenza fa intervenire il modulo di sicurezza CS ed i contattori a guida forzata
KMA1/2, KMB1/2, KMC1/2, fermando tutti i motori.

L'apertura di un riparo nella zona A provoca l'intervento dei dispositivi SS5 0 SS6, i quali fanno intervenire il
modulo di sicurezza ed i contattori KMA1 e KMA2, fermando cosi il motore MA.

I dispositivi SS5, SS6 sono collegati separatamente e a doppio canale al modulo di sicurezza CS MP.
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L'apertura del riparo nella zona B provoca l'intervento del dispositivo SS7 che fa intervenire il modulo di
sicurezza e i due contattori KMB1 e KMB2, fermando cosi il motore MC. La cerniera SS7 & dotata di due uscite
0SSD ed ¢ controllata in modo ridondante dal modulo di sicurezza CS.

L'apertura di un riparo nella zona C provoca l'intervento dei dispositivi SS8, SS9 o SS10, i dispositivi fanno
intervenire il modulo di sicurezza e i due contattori KMC1 e KMC2, fermando cosi il motore MC.

I sensori SS8, SS9, SS10 sono collegati tra loro tramite le uscite OSSD e sono controllati in modo ridondante
dal modulo di sicurezza.

Dati dei dispositivi

- §S1, SS2, SS3 e SS4 sono pulsanti d'emergenza dotati di due contatti NC. Bioa = 600.000.

- SS5 e SS6 sono sensori di sicurezza magnetici. Bios = 20.000.000.

- SS7 € una cerniera di sicurezza con uscite OSSD. MTTFp = 4077 anni/ DC= 99%.

- SS8, SS9 e SS10 sono sensori di sicurezza con tecnologia RFID e uscite OSSD. MTTFp = 4077 anni/ DC=
99%.

- KMA, KMB e KMC sono contattori utilizzati a carico nominale. Bioa = 2.000.000 (vedi Tabella C. 1 della EN
ISO 13849-1).

- Il modulo di sicurezza CS ha MTTFp = 2035 anni/DC = 99%.

Ipotesi di frequenza di utilizzo

- Ogni sportello della zona A viene aperto 2 volte all'ora per 16 ore/gg per 365 gg/anno pari a nop/anno =
11.680. I contattori interverranno per un numero doppio di operazioni = 23.360.

- Lo sportello della zona B viene aperto 4 volte all'ora per 16 ore/gg per 365 gg/anno pari a nop/anno =
23.360. I contattori interverranno per un numero di operazioni = 23.360.

- Ogni sportello della zona C viene aperto 1 volte all'ora per 16 ore/gg per 365 gg/anno pari a nop/anno =
5.840. I contattori interverranno per un numero di operazioni = 17.520.

- Si ipotizza che i funghi di emergenza vengano azionati al massimo una volta alla settimana, nop/anno = 52.
- Esclusione dei guasti: poiché si ipotizza che le coppie di contattori, collegate in parallelo alle rispettive uscite
di sicurezza, siano cablate in modo permanente all'interno del quadro elettrico, si esclude la possibilita di
cortocircuito tra +24V e i contattori (vedi Table D. 4, punto D.5.2 della EN ISO 13849-2).

Calcolo MTTFo
Pulsanti di emergenza

- MTTFp SS1/SS2/SS3/SS4= 115.384 anni

- MTTFp CS= 2035 anni

- MTTFp KMC1, KMC2= 1141 anni

- MTTFpb e-stop = 727 anni, valore limitato a 100 anni

Ripari zona A

- MTTFp SS5/SS6= 17.123 anni

- MTTFp CS= 2035 anni

- MTTFp KMA1, KMA2= 856 anni

- MTTFb A = 582 anni (555/556,CS,KMA), valore limitato a 100 anni

Ripari zona B

- MTTFp SS7= 4.077 anni

- MTTFp CS= 2035 anni

- MTTFp KMB1, KMB2= 856 anni

- MTTFp B = 525 anni (S57, CS, KMB), valore limitato a 100 anni

Ripari zona C

- MTTFp SS8/559/S510= 4.077 anni
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- MTTFp CS= 2035 anni
- MTTFo KMC1, KMC2= 1141 anni
- MTTFp C = 620 anni (SS8/559/5510, CS, KMC), valore limitato a 100 anni

Copertura diagnostica DCavg

-1 contatti di KMA, KMB e KMC sono monitorati da CS MP tramite il circuito di retroazione DC= 99%.
- Tutti i guasti dei vari dispositivi possono essere rilevati. DC=99%.

- Il modulo CS MP202M0 ha una DC= 99%.

- Otteniamo una copertura diagnostica del 99% (High) per ogni funzione.

Guasti di causa comune CCF
- Supponiamo un punteggio > 65 per tutte le funzioni di sicurezza (in base ad annex F della EN ISO 13849-1).
Verifica del PL

- Un circuito in categoria 4 con MTTFp = 100 anni e DCavg = High corrisponde ad un PL e.
- Tutte le funzioni di sicurezza collegate ai ripari e ai pulsanti d'emergenza hanno PL e.

PLa

FLb

PlLe

CatB  Catl | Cat2 | Cat2 = Cat3 | Cat3 | Catd
DChull | DCrull | DClow | DCmed | DClow | DCmed | DC High
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Annex D | Simplified method for estimating MTTFp for each channel
D.1 Parts count method

Use of the “parts count method” serves to estimate the MTTFp for each channel separately. The MTTFp
values of all single components which are part of that channel are used in this calculation.

NOTE The parts count method is an approximation which always errs on the safe side.

The general Formula (D.1) is:

1 _ §N 1 _yN nj
MTTFp  “=1MrTRp; — “I=1MTTF); (D.1)
D Di Dj
where:

MTTFo is the mean time to dangerous failure for the complete channel;

MTTFoi, MTTFo; is the MTTFp of each component which has a contribution to the sub-function; The first sum
is over each component separately; the second sum is an equivalent, simplified form where all n; identical
components with the same MTTFo; are grouped together.

The example given in Table D.1 gives a MTTFp of the channel of 22,4 years, which is "medium” according to
6.1.4, Table 6.

i Component Uni_ts MTTFp; 1/MTTFp; nj/ MTTFp;
N year 1/ year 1/year
1 transistors, bipolar, low power (see 2 11416 0,0000876 0,0001752
Table C.2)
2 resistor, carbon film (see Table C.5) 5 228311 0,0000044 0,0000219
3 Sopadton standard, no power (see 4 114155 0,0000088 0,0000350
able C.4)
relay, value given by the
4 manufacturer (Bioo = 20000000 4 315,7 0,0031676 0,0126703
cycles, nop = 633600 cycles per year)
contactor, value given by the
5 manufacturer (Bioo = 2000000 1 31,6 0,0316456 0,0316456
cycles, nop = 633600 cycles per year)
> (nj/ MTTFp) 0,0445480
MTTFpo = 1/ Z (nj/ MTTFp;) [years] 22,4

Table D.1 - Example of the parts list of a circuit board

NOTE 1 This method is based on the presumption that a dangerous failure of any component (worst case
estimation) within a channel leads to dangerous failure of the channel. The MTTFp calculation illustrated by
Table D.1 is based upon this.

NOTE 2 In this example, the main influence comes from the contactor. The chosen values for MTTFp and
Buop for this example are based on Annex C. For the example application dop = 220 days/year, hop = 8 h/day
and tyde = 10 s/cycles is assumed, giving nop = 633600 cycles/year. In general, taking manufacturer’s
values for MTTFD and B10D leads to a much better result, that is, a higher MTTFp for the channel.

NOTE 3 When MTTR (mean time to restoration) can be considered negligible, MTTF can be considered equal
to MTBF.

NOTE 4 Where only MTBF values are available, a conversion to MTTFp values can be done by MTTFp =
2*MTBF.

D.2 MTTFo for different channels, symmetrisation of MTTFp for each channel

The designated architectures of 6.1.3.2 assume that for different channels in a redundant SRP/CS the values
for MTTFo for each channel are the same. This value per channel should be input for Figure 12.
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Si illustra I'Allegato A della EN ISO 13849-1:2023 sulla determinazione del PLr, significativamente aggiornato
rispetto a quello dell'Edizione 2015.

Update news 16.05.2024

Norma armonizzata Direttiva 2006/42/CE "macchine"

Con la Decisione di esecuzione (UE) 2024/1329 della Commissione, del 13 maggio 2024 (GU L 2024/1329
del 15.5.2024) & entrata in regime di armonizzazione la:

- EN ISO 13849-1:2023 Sicurezza del macchinario - parti dei sistemi di comando legate alla sicurezza -
parte 1: Principi generali per la progettazione (ISO 13849-1:2023)

La norma EN ISO 13849-1:2015 Sicurezza del macchinario - Parti dei sistemi di comando legate alla
sicurezza - Parte 1: Principi generali per la progettazione (ISO 13849-1:2015) & soppressa a decorrere dal
15 maggio 2027.

Se ne evidenziano brevemente le novita di cui a seguire.

Nella precedente edizione la probabilita di evitare il pericolo e la probabilita che si verifichi un evento
pericoloso erano entrambe combinate nel parametro P (vedi A.2.3).

Nella presente edizione, i parametri “possibilita di evitare il pericolo o di limitare il danno” (parametro P) e
“probabilita che si verifichi un evento pericoloso” non vengono pill accorpati. Difatti, il parametro “probabilita
che si verifichi un evento pericoloso” € adesso solo menzionato e, a favore di sicurezza, € generalmente
stimato come elevato (100%).

Nei casi in cui la valutazione risulti “bassa”, il PLr determinato tramite il grafico del rischio, puo essere
declassato di un livello ed in questo caso, la decisione deve essere giustificata e documentata.

Nella nuova edizione, il parametro P, viene determinato in base a cinque fattori, ovvero:

1. utilizzo della macchina da parte di persona esperta/non esperta

2. la velocita con cui si manifesta la situazione pericolosa

3. possibilita di evitare il pericolo in termini di spazio

4. percettibilita del pericolo (ad es. superficie calda/fredda, radiazioni non ionizzanti, ecc.)

5. complessita delle operazioni (interazione umana in termini di numero di operazioni e/o tempistiche
disponibili per tali operazioni).

Nella Tabella A.1 viene illustrata la determinazione del Parametro P in base ai 5 fattori di cui sopra.

I fattori 2., 3. e 4. se hanno valori tali da rientrare nella colonna C (rischio alto) della Tabella A.1, sono
sufficienti da soli a determinare l'assegnazione di P2 (ovvero scarsamente possibile evitare o limitare il
danno).

Gli altri due fattori, ovvero 1. e 5., non rientrando nella colonna C (rischio alto) della Tabella A.1, giustificano
la scelta di P2 unicamente se utilizzati in combinazione con altri fattori.
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Table A.2 - Selection of parameter P1 or P2

Overall score Parameter "“P”
one or more “C" P2
no “C”, three or more "B" P2
no “C”, two “B”, the rest “A” P1 or P2 depending on the

specific situation

no “C”, one or no “B”, the rest

\\All P 1

The approach based on Table A.1 and Table A.2 should always be used with the following basic intention:

P1 should only be selected if there is a realistic possibility of avoiding harm or of significantly reducing its
effect; otherwise P2 should be selected.

A.4 Overlapping hazards

When using this document, all hazards are considered as a specific hazard or hazardous situation. Each
hazard can therefore be evaluated separately.

When it is obvious that there is a combination of directly linked hazards which always occur simultaneously
then they should be combined during risk estimation.

The determination of whether hazards should be considered separately or in combination should be
considered during the risk assessment of the machine.

EXAMPLE 1

A continuous welding robot can create various simultaneous hazardous situations, e.g. crushing caused by
movement and burning due to the welding process. This can be considered as a combination of directly
linked hazards.

EXAMPLE 2
For a robot cell in which separate robots are working, for the cell areas where only one robot can create at
the same time a hazard, the robots can be considered separately.

EXAMPLE 3
ASs a result of a risk assessment it can be sufficient for a rotary table with clamping devices to consider each
clamping device separately.
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Fourth edition of EN ISO 13849-1

Most important new features in 2023 at
a glance

Overview

The International Organisation for Standardisation (ISO) has published a new version of the basic
safety standard for machine controls, ISO 13849-1 “Safety of machinery — Safety-related parts of
control systems — Part 1: General principles for design” [1]. A quarter of a century after the first
publication of this standard, this is now a completely revised and modernised version. There is still
quite some time before the EU Standard EN 13849-1 is harmonised, before the transitional three-year
period has been completed and before the new version becomes binding. Yet it is nevertheless worth

taking an early glimpse at its new features.

Whereas the changes in the third edition of 2015 were merely editorial, to improve readability and
usability, the latest update contains a range of more substantial adjustments and additions. For
instance, the core sections “Design considerations”, “Safety functions” and “Categories”, which had
grown and been supplemented since 1997, were systematically reorganised in order to map — after an
“Overview” — first the “Specification of safety functions” and then the design process. Also, the role of
subsystems within a safety chain has now been defined in more detail — especially concerning the
integration of subsystems that have been given safety integrity levels (SILs) under IEC standards
(IEC: International Electrotechnical Commission) on functional safety. The final design stage of
validation, which was previously included in part 2 of the standard, has now been placed in part 1 as
section 10 — largely unchanged in terms of content — so as to clearly emphasise its importance in the
context of safety-oriented design. Further importantimprovements are the more detailed presentation
of requirements for safety-related software and the newly included strategies for the practical
implementation of electromagnetic interference immunity.

The following article provides a detailed presentation of the main changes and, where necessary,
recommendations for interpretation.
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lllustration: Major changes to the design process for SRP/CS in the fourth edition of the standard

1 Introduction

Regarding the scope of the standard, a new note clarifies that its content is geared towards stationary
machinery, although other types of machinery, such as mobile machinery, are also expressly covered.

The position of the standard in the iterative process of risk reduction under EN ISO 12100 is now
presented in more detail. The informative Annex A of the standard can be used in this context to
determine the required performance level (PLr) unless it is specified in a product standard (type-C
standard).

Unlike the preceding version, this edition of the standard specifies in more detail that it can also be
used, for instance, for the integration of logic units and electro-sensitive protective equipment into
safety-related parts of control systems (SRP/CS) as well as for the design of subsystems using safety
components, such as two-hand control devices, interlocking devices, relays, valves, position sensors
and enable switches.

The reference to Technical Report ISO/TR 23849 [2] on the application of ISO 13849-1 and IEC
62061 — withdrawn in 2020 — was deleted. That content is now included in the current editions of both
standards. Both standards have been harmonised under the Machinery Directive and can be used for
the design and integration of safety-related control systems of machinery (including software) (see
also below, section 6).

Concerning the adoption of validation requirements from part 2 of the standard in section 10, the
authors clarify that the more recent requirements from part 1 take priority during the transitional period
until the revision of EN ISO 13849-2 has been completed. At the same time, it can be assumed that
they will be met as soon as the validation requirements from part 2 have been implemented.
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2 Section 1: Scope

As in the previous edition, the authors point out that the standard only applies to SRP/CS for a high

demand or continuous mode of operation. According to definition 3.1.44, the demand for this mode is
more frequent than once a year. For SRP/CS in low demand mode, i.e. where the frequency is less
than once a year — for instance in the processing industry — the authors now refer expressly to the IEC
61508 series of standards.

IT security aspects are not covered by the standard, but the authors point out that the such aspects
can also impact safety functions. For further details, reference is given to ISO/TR 22100-2 [3] and

IEC/TR 63074 [4].
3 Section 3: Terms, definitions, symbols and abbreviated terms

The revised standard contains a large number of new definitions, whereas some of the previous
definitions have been dropped. Nearly all existing definitions have been renumbered.

It should be emphasised, in particular, that the previous “probability of dangerous failure per hour” is
now referred to as “average frequency of a dangerous failure per hour”. Its abbreviation has been
changed back to PFH (without the “D” index), to ensure that it has the same name as in the IEC
standards on functional safety. This does not result in technical changes.

4 Section 4: Overview

To meet the stated aim of an improved structure, this section starts first with items from the previous
section 4 “Design Aspects” on embedding in the iterative process of risk assessment and risk
reduction as specified in EN ISO 12100. Figure 2 of the standard shows, as did Figure 1, that the
application of EN ISO 13849-1 must be regarded as stage 2 of the risk reduction process, i.e. as risk
reduction through technical protective measures. This is followed by a brief overview of the
subsequent sections of the standard, based on the typical workflow of a design process for SRP/CS:
The specification of safety functions (including their PL:) is followed by the technical realisation and
specification of PLs, including their validation and documentation.

This section finishes with an overview of the basic options for realising a safety function:

¢ integration of subsystems that have previously been validated under a functional safety standard
for machine control systems,

e proprietary design of a new subsystem based on EN ISO 13849 itself or
e combination of subsystems of both of the above options.

All requirements on the design of subsystems, including hardware and software, have been moved to
section 6 and subsequent sections, as safety functions need to be defined first in the development
process.

5 Section 5: Specification of safety functions and Annex M

Safety functions now need to be defined in detail as part of a safety requirements specification (SRS)
The definition of each safety function continues to be based on the risk assessment and reduction
process as per EN ISO 12100. The required details for a precise and complete definition of each
safety function include the following items:
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EN IEC 62061: la documentazione tecnica da fornire di un SCS

ID 21460 | 05.04.2024

Il Documento illustra le informazioni per 'uso dell'SCS (Sistema di Controllo di Sicurezza / Safety-related
Control System) in accordo con la norma EN IEC 62061:2021 armonizzata per la Direttiva 2006/42/CE, che il
costruttore, deve fornire, qualora applicata, all'utilizzatore di una macchina (da riportare nel manuale
d'istruzioni) tali da rispettare la Presunzione di Conformita al punto 1.7.4.2 dell’Allegato I della Direttiva
2006/42/CE (vedi allegato ZZ.1 a seguire).

Il contenuto delle informazioni deve essere quello riportato in 10.3 della EN IEC 62061:2021.

EN IEC 62061:2021

Sicurezza del macchinario - Sicurezza funzionale dei sistemi di comando e controllo relativi
alla sicurezza

La presente Norma prescrive requisiti e fornisce raccomandazioni per la progettazione, l'integrazione e la
convalida dei sistemi di controllo relativi alla sicurezza (SCS) per le macchine.

E applicabile ai sistemi di controllo utilizzati, singolarmente o in combinazione, per svolgere funzioni di
sicurezza su macchine non trasportabili manualmente durante il lavoro, compreso un gruppo di macchine
che lavorano insieme in modo coordinato.

La presente € una Norma specifica per il settore dei macchinari nell'ambito della serie di Norme CEI EN
61508 (tutte le parti).

La progettazione di sottosistemi elettronici programmabili complessi o elementi di sottosistemi non rientra
nell'ambito di questa Norma.

Tale Norma specifica i requisiti generali per la progettazione e la verifica di un sistema di controllo relativo
alla sicurezza destinato ad essere utilizzato in modalita a domanda alta-continua.

La presente Norma affronta esclusivamente i requisiti di sicurezza funzionale volti a ridurre il rischio di
situazioni pericolose e si applica ai rischi derivanti direttamente dai pericoli della macchina stessa o da un
gruppo di macchine che lavorano insieme in modo coordinato.

La Norma in oggetto sostituisce completamente la Norma CEI EN 62061:2005-09, che rimane applicabile
fino al 26-04-2024. La presente Norma riporta la traduzione completa della EN IEC 62061; la versione
inglese & riportata nel fascicolo 18395E di gennaio 2022.

Alla Tabella ZZ.1 della EN IEC 62061:2021 ¢ riportato:

Table ZZ.1 Correspondence between this European standard and Annex 1 of Directive 2006/42/EC [2006 OJ
L 157]

The relevant Essential Clause(s) / sub-clause(s) of this EN Remarks / Notes
Requirements of Directive 2006/42/EC
1.2.1 Clauses 4, 5, 6, 7, 8, 9. ---

This subclause only deals
1.7.42 (e, g,i, 1, 9) 10.3 with the instruction for
safety functions

Dalla lettura, il RESS 1.7.4.2 Direttiva 2006/42/CE (e, g, i, r, s) “Contenuto delle
istruzioni”, & presunto conforme se applicato il punto 10.3 della norma EN IEC
62061:2021.
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Schematicamente:

EN IEC 62061
SCS rispetta il 10.3

Presunzione Conformita / Istruzioni

Direttiva 2006/42/CE
1.7.4.2 (e, g,i, 1, S)

Fig. 1 - EN IEC 62061:2021 — 10.3 / Presunzione Conformita 1.7.4.2 (€, g, i, 1, S)

Direttiva 2006/42/CE

Allegato I - RESS

1.7.4.2. Contenuto delle istruzioni

Ciascun manuale di istruzioni deve contenere, se del caso, almeno le informazioni seguenti:
a) la ragione sociale e I'indirizzo completo del fabbricante e del suo mandatario;

b) la designazione della macchina, come indicato sulla macchina stessa, eccetto il numero di serie (cfr.
punto 1.7.3);

c) la dichiarazione di conformita CE o un documento che riporta il contenuto della dichiarazione di
conformita CE, i dati relativi alla macchina ma non necessariamente il numero di serie e la firma;

d) una descrizione generale della macchina;

e) i disegni, i diagrammi, le descrizioni e le spiegazioni necessari per I'uso, la manutenzione e la
riparazione della macchina e per verificarne il corretto funzionamento;

f) una descrizione del o dei posti di lavoro che possono essere occupati dagli operatori;
g) una descrizione dell'uso previsto della macchina;

h) le avvertenze concernenti i modi nei quali la macchina non deve essere usata e che potrebbero, in base
all'esperienza, presentarsi;

i) le istruzioni per il montaggio, l'installazione e il collegamento, inclusi i disegni e i diagrammi e i sistemi
di fissaggio e la designazione del telaio o dell'installazione su cui la macchina deve essere montata;

j) le istruzioni per l'installazione e il montaggio volte a ridurre il rumore e le vibrazioni prodotti;

k) le istruzioni per la messa in servizio e I'uso della macchina e, se necessario, le istruzioni per la
formazione degli operatori;

) le informazioni in merito ai rischi residui che permangono, malgrado siano state adottate le misure di

protezione integrate nella progettazione della macchina e malgrado le protezioni e le misure di protezione
complementari adottate;
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EN IEC 62061:2021 e ISO/TR 14121-2 Metodo ibrido SIL e PLr / Novita

ID 16004 | Rev. 1.0 del 25.01.2023
Premessa

Documento sulla corretta modalita per determinare il SIL richiesto (o il PLr) per una funzione di sicurezza
secondo la nuova norma EN IEC 62061:2021 (CEI 2022), in relazione con Il'applicazione del metodo ibrido
(rif. cap. 6.5 ISO/TR 14121-2. “"Metodo ibrido”) per la stima del rischio nella Valutazione dei rischi macchine.

A febbraio 2021 ¢ stata pubblicata la nuova edizione della norma EN IEC 62061 ma non si tratta di un
semplice aggiornamento della Norma esistente. Con la nuova edizione la norma non si applica piu solo ai
sistemi di comando elettrici ma puo essere applicata anche per tutti i tipi di tecnologie, ad esempio per
sistemi pneumatici o idraulici.

Altre modifiche rispetto |'edizione precedente sono le seguenti:

- modifiche apportate al metodo per la definizione del livello SIL necessario;

- necessita di creare specifiche dei requisiti di sicurezza;

- possibilita di utilizzare dispositivi che sono stati sviluppati secondo altre norme;
- ulteriori informazioni dettagliate sul software applicativo relativo alla sicurezza.

Update Rev. 1.0 2023

Con la Decisione di esecuzione (UE) 2022/621 la norma EN IEC 62061:2021 - Sicurezza del macchinario -
Sicurezza funzionale dei sistemi di comando e controllo relativi alla sicurezza IEC 62061:2021 € entrata in
regime di armonizzazione per la Direttiva 2006/42/CE Macchine.

EN IEC 62061:2021 (CEI 2022): SSC sistemi elettrici + pneumatici / idraulici (SIL / PL)

La nuova EN IEC 62061:2021 (CEI 2022) si applica anche ai sistemi pneumatici o idraulici oltre a quelli
elettrici.

La nuova EN IEC 62061:2021 (CEI 2022) si applica anche ai sistemi pneumatici o idraulici oltre a quelli
elettrici.

La EN IEC 62061:2021 tratta il grado di affidabilita richiesto per un sistema di controllo rilevante per la
sicurezza: in questo caso, la stima si basa su un metodo ibrido, una combinazione tra una matrice e un
approccio quantitativo.

Il metodo ibrido descritto nell’Allegato A della EN IEC 62061:2021 & equivalente al metodo ibrido descritto
al cap. 6.5 della ISO/TR 14121-2.

La matrice della tabella A.6 della IEC 62061:2021 indica anche come determinare il PLr e ne illustra la
relazione con il SIL necessario.

La EN IEC 62061:2021 tratta il grado di affidabilita richiesto per un sistema di controllo rilevante per la
sicurezza: in questo caso, la stima si basa su un metodo ibrido, una combinazione tra una matrice e un
approccio quantitativo.

La determinazione del SIL richiesto per una funzione di sicurezza deve essere effettuato attraverso la
matrice ibrida descritta nell’Allegato A della nuova EN IEC 62061:2021 che ¢, in effetti, equivalente alla
matrice del metodo ibrido descritto al cap. 6.5 della ISO/TR 14121-2 per la valutazione dei rischi macchine.

La matrice della tabella A.6 della EN IEC 62061:2021 riporta anche come determinare il PLr e ne illustra la
relazione con il SIL.
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EN IEC 62061:2021 ISO/TR 14121-2:2012
(CEI 2022) (UNI 2013)
Matrice determinazione Matrice
SIL richiesto o PLr Stima del rischio
Funzione sicurezza VR macchine
Metodo Ibrido Metodo Ibrido
Se, Fr, Av Se, Fr, Av

Fig. 1 - Equivalenza tra la matrice per la determinazione del SIL (o PLr) nella EN IEC 62061:2021 e la
matrice del metodo ibrido per la stima dei rischi nella ISO/TR 14121-2-2012

La EN IEC 62061:2021 tratta anche la validazione delle funzioni di sicurezza sulla base di metodi statistici e
strutturali.

EN IEC 62061:2021 “Safety of machinery - Functional safety of safety-related control systems”
Data di pubblicazione: 2021-03

Recepita in Italia con la CEI EN IEC 62061:2022 “Sicurezza del macchinario - Sicurezza funzionale dei
sistemi di comando e controllo relativi alla sicurezza”.

Data di pubblicazione IT: 2022-01

Con la Decisione di esecuzione (UE) 2022/621 la norma EN IEC 62061:2021 - Sicurezza del macchinario -
Sicurezza funzionale dei sistemi di comando e controllo relativi alla sicurezza IEC 62061:2021 € entrata in
regime di armonizzazione per la Direttiva 2006/42/CE Macchine.

Con Decisione di esecuzione (UE) 2022/621 la norma EN 62061:2005 € ritirata dall’11.10.2023.

La Norma prescrive requisiti e fornisce raccomandazioni per la progettazione, l'integrazione e la convalida
dei sistemi di controllo relativi alla sicurezza (SCS) per le macchine. E applicabile ai sistemi di controllo
utilizzati, singolarmente o in combinazione, per svolgere funzioni di sicurezza su macchine non
trasportabili manualmente durante il lavoro, compreso un gruppo di macchine che lavorano insieme in
modo coordinato. La presente € una Norma specifica per il settore dei macchinari nell'ambito della serie di
Norme CEI EN 61508 (tutte le parti). La progettazione di sottosistemi elettronici programmabili complessi
o elementi di sottosistemi non rientra nell'ambito di questa Norma Questa Norma specifica i requisiti
generali per la progettazione e la verifica di un sistema di controllo relativo alla sicurezza destinato ad
essere utilizzato in modalita a domanda alta/continua La presente Norma affronta esclusivamente i
requisiti di sicurezza funzionale volti a ridurre il rischio di situazioni pericolose e si applica ai rischi derivanti
direttamente dai pericoli della macchina stessa o da un gruppo di macchine che lavorano insieme in modo
coordinato.

La norma sostituisce completamente la Norma CEI EN 62061:2005-09, che rimane applicabile fino al 26-
04-2024.
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EN IEC 62061:2021

EN 62061:2005

26.04.2024

Fig. 2 - Timeline validita CEI EN 62061:2005 / CEI EN IEC 62061:2022

EN IEC 62061:2021

EN 62061:2005

11.10.2023

Fig. 3 - Timeline validita CEI EN 62061:2005 / CEI EN IEC 62061.:2022 presunzione di conformita Direttiva
2006/42/CE Macchine

La norma EN IEC 62061:2021 contiene l'allegato ZZ che definisce la relazione tra la norma e la Direttiva
2006/42/CE (in Presunzione di conformita).

The relevant Essential

Requirements of Directive =) suIIJE-I\clIause(s)of A

Remarks / Notes

2006/42/EC
1.2.1 Clauses 4, 5, 6, 7, 8, 9.
1.7.42 (e, g,i, 1, 9) 10.3 This subclause only deals with
the instruction for safety
functions

Table ZZ.1 — Correspondence between this European standard and Annex 1 of Directive] 2006/42/EC [2006
ojL 157]

EN ISO 13849-1:2015 “Safety of machinery - Safety-related parts of control systems - Part 1: General
principles for design”

Data entrata in vigore: 23 dicembre 2015

Recepita in Italia con la UNI EN ISO 13849-1:2016 “Sicurezza del macchinario - Parti dei sistemi di
comando legate alla sicurezza - Parte 1: Principi generali per la progettazione”.

Data entrata in vigore IT: 28 gennaio 2016
La norma fa parte delle norme armonizzate per la Direttiva 2006/42/CE sulle macchine.

La norma specifica i requisiti di sicurezza e le linee guida sui principi di progettazione e integrazione di
parti dei sistemi di comando legate alla sicurezza, inclusa la progettazione del software.
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Fonti:

CEI EN IEC 62061:2022
UNI ISO/TR 14121-2:2013
UNI EN ISO 13849-1:2016
Direttiva 2006/42/CE

Collegati

EN ISO 12100 e ISO/TR 14121-2: Esempio Valutazione del rischio

ISO TR 14121-2: Metodi per l'analisi del rischio

ISO/TR 14121-2 Risk assessment Hybrid Tool - File CEM

Stima del Rischio ISO/TR 14121-2 p. 6.3 Metodo grafico - Esempio e scheda
PL ok: Esempi di calcolo del Performance Level (PL) EN ISO 13849-1

CEI EN IEC 62061:2022

Direttiva macchine 2006/42/CE

ebook Guida Tecnica Direttiva macchine Ed. 6.0 2020

ebook Direttiva macchine e Norme Tecniche Armonizzate
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Applicativo Software relativo all'integrita della Sicurezza per valutazioni di u Hg
o

Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

Nome Progetto: CERTIFICO - esempio

FR Nome Progetto: CERTIFICO - esempio

Nome del File del Progetto: CERTIFICO -Esempio Calcolo PL.ssm

Data di creazione: 24/01/2022 09:50:02

Stato del progetto:

Numero del progetto:

Versione del progetto:

Autori: CERTIFICO srl

Responsabili del progetto:

Ispettori:

Punto pericoloso/Macchina : Zone pericolose: le zone interne della macchina racchiuse da ripari o da
dispositivi di protezione

Documentazione: Schema elettrico

Documento:

Versione del software: 2.0.8 build 4

Versione della norma: 1ISO 13849-1:2015, 1ISO 13849-2:2012

Checksum: 036268bf95ea4f3adf82906b4c81323a

Opzioni: Utilizzare i livelli intermedi di DC per il calcolo del PFHD (maggiore

accuratezza)

[ Taglio del MTTFD per la categoria 4 pit basso da 2500 a 100 anni.

Stato: verde

Note: Non ci sono avvertimenti segnalati per questo progetto (o per i suoi

elementi di base subordinati)

Opzioni di Stampa

Mostra i dettagli del dispositivo Mostra i requisiti per PL e Categoria

Mostra la documentazione per SF, SB, BL ed EL Mostra la documentazione sui parametri per PLr, PL,
Categoria, CCF, MTTFD e DC

Mostra le misure in dettaglio per CCF e DC Mostra i messaggi

Funzioni di Sicurezza contenute

Nome : SF1 - Arresto di emergenza
Richiesto: PLrc Raggiunto: PL ¢ PFHD [1/h]: 2,9E-6 Stato: verde

Nome : SF2 - Interblocco porte perimetrali (porte accesso 1 e 2)
Richiesto: PLr ¢ Raggiunto: PL ¢ PFHD [1/h]: 2,9E-6 Stato: verde

Nome : SF3a - Interblocco porte accesso pedane dx/sx (2 pedane dx/sx)
Richiesto: PLrc Raggiunto: PL ¢ PFHD [1/h]: 1,5E-6 Stato: verde

Nome : SF3b - Bloccaggio dell'interblocco porta accesso pedana dx/sx (2 pedane dx/sx)
Richiesto: PLr ¢ Raggiunto: PL ¢ PFHD [1/h]: 2,3E-6 Stato: verde

Nome : SF4 - Sensori fondo corsa pedane lato dx/sx (2 pedane dx/sx)
Richiesto: PLrc Raggiunto: PL ¢ PFHD [1/h]: 1,6E-6 Stato: verde
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Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

Nome Progetto: CERTIFICO - esempio

FR Nome Progetto: CERTIFICO - esempio

Nome : SF5 - Cancelli ponti levatoi pedane lato dx/sx
Richiesto: PLr ¢ Raggiunto: PL ¢ PFHD [1/h]: 2,4E-6 Stato: verde

Nome : SF6 - Interblocco sportelli volantini dx/sx
Richiesto: PLr ¢ Raggiunto: PL ¢ PFHD [1/h]: 1,5E-6 Stato: verde
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Applicativo Software relativo all'integrita della Sicurezza per valutazioni di

Nome Progetto: CERTIFICO - esempio

UUHH

Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

Funzione di Sicurezza: SF1 - Arresto di emergenza

Identifier of the Safety function:

Tipo di Funzione di Sicurezza:

Funzione di arresto di emergenza

Evento trigger:

Attivazione del pulsante di arresto di emergenza sul pannello del quadro
elettrico o sulla consolle comandi.

Reazione e comportamento a seguito di guasto
sull'alimentazione:

I movimenti pericolosi della macchina sono arrestati immediatamente; il
riavvio & impedito finché il pulsante di emergenza a fungo rimane
bloccato meccanicamente ed & consentito solo previo sblocco del
pulsante di emergenza ed attivazione del pulsante di reset sul pannello
comandi.

Stato sicuro:

Dopo l'arresto gli attuatori di potenza sono tutti disalimentati (arresto non
controllato - arresto di categoria O secondo la EN 60204-1).

Modo operativo:

Frequenza della richiesta:

Durata (fino allo stato sicuro):

Priorita:

Documentazione:

Documento:

Livello di Prestazione Richiesto Funzione di Sicurezza
[

PLr (inserimento diretto):

c

Documentazione:

Documento:

Fonte (es. Norma):

‘File:

Livello di Prestazione Funzione di Sicurezza
[

‘PL Raggiunto: ¢

PFHD [1/h]: 2,.9E-6

Stato / Messaggi Funzione di Sicurezza
[
‘Stato:

verde

Sottosistemi (1/6)

3B Nome : Arresto emergenza 2 contatti

Progettista di riferimento:

Dettagli del dispositivo Sottosistema
[

Numero d'inventario:

Costruttore del dispositivo:

Schneider-Electric

Identificativo del dispositivo:

Gruppo del dispositivo:

Numero di serie:

Revisione:

Funzione:

Ingresso []Logica
[] Uscita [[] sconosciuto
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Nome Progetto: CERTIFICO - esempio

UUHH

Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

Funzione di Sicurezza: SF1 - Arresto di emergenza

Caso d'uso:

Descrizione del caso d'uso:

Documentazione Sottosistema
[

Documentazione:

Pulsante arresto di emergenza con testa a fungo rosso SCHNEIDER
ZB4 (2 contatti NC) conforme a:

EN 60204-1

EN 60947-5-1

EN 60947-5-5

EN ISO 13849-1

EN ISO 13850

Componente ben provato:

- idoneo all'ambiente di utilizzo

- ampiamente utilizzato per macchinari similari in questi ambienti
industriali

- conforme alle norme pertinenti (in particolare EN 1ISO 13850)

- attuazione del modo positivo con contatti ad apertura positiva in
conformita alla EN 60947-5-1 app. K

Vedere Data Sheets e Dich UE SCHNEIDER.
Valori dalla libreria Schneider.

Documento:
L

Livello di Prestazione Sottosistema
[
Determinazione del PL:

Determina il PL/PFHD da Categoria, MTTFD e DCavg

Software idoneo fino a PL:

n.a.

Requisiti del PL:

Completato

Il PL deve essere determinato dalla valutazione
dei seguenti aspetti:

- Comportamento della funzione di sicurezza in condizioni di guasto
(vedi paragrafo 6) [Completato]

- software relativo alla sicurezza secondo il paragrafo 4.6 oppure
nessun software incluso [Completato]

- guasto sistematico (vedi appendice G) [Completato]

- Capacita di eseguire una funzione di sicurezza nelle condizioni
ambientali previste [Completato]

PL Raggiunto: e

PFHD [1/h]: 9,1E-10

Documentazione:
L

Categoria Sottosistema
[

Cat..

4

Requisiti della Categoria:

Completato

Requisiti della Categoria:

- Conformita con le norme pertinenti per la resistenza alle influenze
previste. [Completato]

- Sono utilizzati principi di sicurezza di base [Completato]

- Sono utilizzati principi di sicurezza ben provati [Completato]

- Vengono attribuiti la tolleranza al guasto singolo ed il rilevamento
del guasto ragionevolmente praticabile. [Completato]
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Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

Funzione di Sicurezza: SF1 - Arresto di emergenza

Requisiti della Categoria:

- L"accumulo di avarie non porta alla perdita della funzione di
sicurezza [Completato]

- MTTFD é almeno Alto. [Completato]

- DCavg € almeno Alto; [Completato]

- Il punteggio ottenuto per la stima del CCF & almeno 65.
[Completato]

Documentazione:

Fonte (es. Norma) Categoria:

‘File:

MTTFD e Tempo di Servizio Sottosistema
[

MTTFD [a]: 2500 (Alto)

‘Tempo di Servizio [a]: 20 Tempo di Servizio Minimo [a]: 20
Copertura Diagnostica Sottosistema

[

DCavg [%]: 99 (Alto)

Documentazione:

Collegamento dei doppi contatti del pulsante al PLC di sicurezza sia
in ingresso che in uscita.

Guasto per Cause Comuni Sottosistema
[
Punti CCF :

70 (Completato)

Misure CCF :

- Separazione/ Segregazione (15 Punti)

Separazione fisica tra percorsi di segnale, ad esempio:

— separazione nel cablaggio/piping;

— rilevazione di corto circuiti ed interruzione nei circuiti dei cavi
mediante test dinamico;

— schermatura separata per i percorsi di segnale di ciascun canale;
— sufficienti distanze di isolamento e creepage nei circuiti di schede
stampate.

- Progetto/ applicazione/ esperienza (15 Punti)
Protezione contro sovratensione, sovrapressione, sovracorrente,
sovratemperatura, etc.

- Progetto/ applicazione/ esperienza (5 Punti)
| componenti usati sono "ben provati".

- Ambientale (25 Punti)

Per sistemi elettrici/elettronici, prevenzione della contaminazione e
dei disturbi elettromagnetici

(CEM) per proteggere contro i guasti di causa comune secondo la
normativa pertinente (e.g. IEC 61326-3-1).

Sistemi fluidodinamici: filtrazione del mezzo in pressione, prevenzione
dellingresso dello sporco, scarico dell’aria compressa, e.g. in
conformita con i requisiti dei costruttori dei componenti per quanto
riguarda la

purezza del mezzo in pressione.

NOTA Per sistemi combinati fluidodinamici ed elettrici, dovrebbero
essere considerati entrambi gli aspetti.

- Ambientale (10 Punti)
Altre influenze
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Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

Funzione di Sicurezza: SF1 - Arresto di emergenza

Misure CCF : Considerazione dei requisiti per I'immunita a tutte le influenze
ambientali pertinenti come temperatura, shock, vibrazioni, umidita
(e.g. come specificato nelle norme pertinenti).

Documentazione:

Documento:
L

Stato / Messaggi Sottosistema
[

‘ Stato: verde

Canali/ Canali di Prova (1/2)

CH

Nome : Canale 1

MTTFD [a]: 2500
Blocchi (1/1)

EL Nome : HARMONY Emergency-Stop pushbutton

Progettista di riferimento:

‘Dettagli del dispositivo Blocco

Numero d'inventario:

Costruttore del dispositivo:

Schneider-Electric

Identificativo del dispositivo: ZB4

Gruppo del dispositivo:

Numero di serie: Revisione:

Funzione: Ingresso [JLogica
[Juscita [] sconosciuto

Tecnologia: electtromeccanico

Categoria: -

Caso d'uso:

Descrizione del caso d'uso:

Documentazione Blocco
[
Documentazione:

HARMONY Emergency Stop push button with mushroom
head.

B10 = 300 000, % of dangerous failures = 20%, B10d = 1 500
000

Documento:
L

MTTFD e Tempo di Servizio Blocco
[
MTTFD [a]: 48076,9 (Alto)

‘Tempo di Servizio [a]: 20

Tempo di Servizio Minimo [a]: 20

‘Stato / Messaggi Blocco

‘ Stato:

verde
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Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

Nome Progetto: CERTIFICO - esempio

Funzione di Sicurezza: SF1 - Arresto di emergenza

Elementi (1/1)

EL. Nome : E-Stop mushroom head ZB4B

Progettista di riferimento: Numero d'inventario:

Dettagli del dispositivo Elemento
[
Costruttore del dispositivo: Schneider-Electric

Identificativo del dispositivo:

Gruppo del dispositivo:

Numero di serie: Revisione:
Funzione: Ingresso [JLogica
[] Uscita [[Jsconosciuto
Tecnologia: electtromeccanico
Categoria: -
Caso d'uso:
Descrizione del caso d'uso: Si suppone al massimo una azionamento dell'arresto di

emergenza una volta al giorno, quindi:

num giorni medio in un anno lavorativo = 312 gg n. medio
giorni feriali in un anno

nop = 312 valore medio degli azionamenti annuali del
pulsante di arresto di emergenza

Documentazione Elemento
[

Documentazione: HARMONY Emergency Stop push button with mushroom
head.
B10 = 300 000, % of dangerous failures = 20%, B10d = 1
500 000

Documento:
L

MTTFD e Tempo di Servizio Elemento
[
MTTFD [a]: 48076,9 (Alto)

Tempo di Servizio [a]: 20

B10D [cicli]: 1500000 nop [cicli/a]: 312

Documentazione:
L

Stato / Messaggi Elemento
[

‘ Stato: verde

Canali/ Canali di Prova (2 / 2)

ZH Nome : Canale 2

MTTFD [a]: 2500
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Nome Progetto: CERTIFICO - esempio

UUHH

Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

Funzione di Sicurezza: SF3b - Bloccaggio dell'interblocco porta accesso pedana dx/sx (2

pedane dx/sx)

MTTFD [a]: 25000 (Alto)

Tempo di Servizio [a]: 20

Tempo di Servizio Minimo [a]: 20

B10D [cicli]: 7300000

nop [cicli/a]: 2920

Documentazione:
L

Copertura Diagnostica Blocco
[

DC [%]: 99 (Alto)

Misura:

Monitoraggio incrociato dei segnali di ingresso e dei risultati
allinterno della logica (L), monitoraggio software temporale e
logico del flusso di programma e rilevamento della avarie
statiche e dei cortocircuiti (per 1/0 multipli)

(Dispositivi d"ingresso)

(99 %)
Documentazione:
‘Stato / Messaggi Blocco

verde

‘ Stato:

Sottosistemi (3/7)

=E Nome : Sensore cassetti pedana 1 avanti SS1.66

Progettista di riferimento:

‘Dettagli del dispositivo Sottosistema

Numero d'inventario:

Costruttore del dispositivo:

Pilz

Identificativo del dispositivo:

630382 V1.0

Gruppo del dispositivo:

Barriere fotoelettriche di sicurezza

Numero di serie: 630382 Revisione: 1.0

Funzione: Ingresso [JLogica
[Juscita [] sconosciuto

Caso d'uso: Sensore | - | - | Utilizzo generale | -

Descrizione del caso d'uso:

Documentazione Sottosistema
[
Documentazione:

PSEN o0p4S
Barriera fotoelettrica tipo 4, formato M18

Raggio fotoelttrico di sicurezza conforme a:
EN 61496-1

EN 61496-2

EN 62061

EN ISO 13849-1

laser classe 1 secondo EN 60825-1

Componente ben provato:
- idoneo all'ambiente di utilizzo
- ampiamente utilizzato per macchinari similari in questi ambienti
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Nome Progetto: CERTIFICO - esempio

UUHH

Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

Funzione di Sicurezza: SF3b - Bloccaggio dell'interblocco porta accesso pedana dx/sx (2

pedane dx/sx)

Documentazione:

industriali
- conforme alle norme pertinenti

Vedere istruzioni e Dich UE.

Documento:
L

Livello di Prestazione Sottosistema
[
Determinazione del PL:

Inserisci il PL/PFHD direttamente (il costruttore assicura la
conformita con i requisiti della categoria & PL)

PL:e

Software idoneo fino a PL: n.a.

PL Raggiunto: e

PFHD [1/h]: 3,1E-9

Documentazione:

‘Tempo di Servizio [a]: 20

Tempo di Servizio Minimo [a]: 20

‘Categoria Sottosistema
Cat.:

4

Requisiti della Categoria:

Completato

Requisiti della Categoria:

Quando la categoria & data dal costruttore egli &€ responsabile del
rispetto dei requisiti.

Documentazione:

Fonte (es. Norma) Categoria:

‘File:

‘Stato / Messaggi Sottosistema

‘ Stato:

verde

Sottosistemi (4/7)

=E Nome : Sensore cassetti pedana 2 avanti SS3.66

Progettista di riferimento:

‘Dettagli del dispositivo Sottosistema

Numero d'inventario:

Costruttore del dispositivo:

Pilz

Identificativo del dispositivo:

630382 V1.0

Gruppo del dispositivo:

Barriere fotoelettriche di sicurezza

Numero di serie: 630382 Revisione: 1.0

Funzione: Ingresso [JLogica
[Juscita [] sconosciuto

Caso d'uso: Sensore | - | - | Utilizzo generale | -

Descrizione del caso d'uso:

Documentazione Sottosistema
[
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Nome Progetto: CERTIFICO - esempio

UUHH

Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

Funzione di Sicurezza: SF3b - Bloccaggio dell'interblocco porta accesso pedana dx/sx (2

pedane dx/sx)

Documentazione:

PSEN op4S
Barriera fotoelettrica tipo 4, formato M18

Raggio fotoelttrico di sicurezza conforme a:
EN 61496-1

EN 61496-2

EN 62061

EN ISO 13849-1

laser classe 1 secondo EN 60825-1

Componente ben provato:

- idoneo all'ambiente di utilizzo

- ampiamente utilizzato per macchinari similari in questi ambienti
industriali

- conforme alle norme pertinenti

Vedere istruzioni e Dich UE.

Documento:
L

Livello di Prestazione Sottosistema
[
Determinazione del PL:

Inserisci il PL/PFHD direttamente (il costruttore assicura la
conformita con i requisiti della categoria & PL)

PL:e

Software idoneo fino a PL: n.a.

PL Raggiunto: e

PFHD [1/h]: 3,1E-9

Documentazione:

‘Tempo di Servizio [a]: 20

Tempo di Servizio Minimo [a]: 20

‘Categoria Sottosistema
Cat.:

4

Requisiti della Categoria:

Completato

Requisiti della Categoria:

Quando la categoria & data dal costruttore egli &€ responsabile del
rispetto dei requisiti.

Documentazione:

Fonte (es. Norma) Categoria:

‘File:

‘Stato / Messaggi Sottosistema
‘Stato:

verde

Sottosistemi (5/7)

=E Nome : Controllore di sicurezza programmabile PNOZ m B1

Progettista di riferimento:

Numero d'inventario:

‘Dettagli del dispositivo Sottosistema

Costruttore del dispositivo:

Pilz

Identificativo del dispositivo:

772101 V1.0
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Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

Nome Progetto: CERTIFICO - esempio

Funzione di Sicurezza: SF3b - Bloccaggio dell'interblocco porta accesso pedana dx/sx (2

pedane dx/sx)

Gruppo del dispositivo:

PNOZmulti 2 - Basisgeréte

Numero di serie: 772101 Revisione: 1.0
Funzione: [JIngresso Logica
[Juscita [] sconosciuto
Caso d'uso: Logikfunktion | Zweikanalig | - | Verarbeitung | -

Descrizione del caso d'uso:

Documentazione Sottosistema
[
Documentazione:

Controllore di sicurezza configurabile della famiglia PNOZmulti
conforme a EN 61131-2, EN 62061, EN ISO 13849-1. Vedere
manuale uso e dichiarazione di conformita.

Vedere il report di configurazione del programma caricato. La verifica
del sw safety & effettuata dai tecnici del fabbricante della macchina
con prove funzionali/simulazioni in fase di installazione del
macchinario.

Documento:
L

Livello di Prestazione Sottosistema
[
Determinazione del PL:

Inserisci il PL/PFHD direttamente (il costruttore assicura la
conformita con i requisiti della categoria & PL)

PL:e

Software idoneo finoa PL: d

PL Raggiunto: d

PFHD [1/h]: 4,2E-10

Documentazione:

‘Tempo di Servizio [a]: 20

Tempo di Servizio Minimo [a]: 20

‘Categoria Sottosistema
Cat.:

4

Requisiti della Categoria:

Completato

Requisiti della Categoria:

Quando la categoria & data dal costruttore egli &€ responsabile del
rispetto dei requisiti.

Documentazione:

Fonte (es. Norma) Categoria:

‘File:

‘Stato / Messaggi Sottosistema
Stato:

verde

Messaggio [Stato del messaggio]:

- Il software ¢ idoneo solo fino a performance level "d" e limita il
performance level del sottosistema (PL €). [verde]

Sottosistemi (6 / 7)

=E Nome : Relé abilitazione sblocco porta
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Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

Nome Progetto: CERTIFICO - esempio

Funzione di Sicurezza: SF3b - Bloccaggio dell'interblocco porta accesso pedana dx/sx (2
pedane dx/sx)

Progettista di riferimento: Numero d'inventario:

‘Dettagli del dispositivo Sottosistema

Costruttore del dispositivo:

Identificativo del dispositivo:

Gruppo del dispositivo:

Numero di serie: Revisione:
Funzione: [JIngresso [JLogica
Uscita [] sconosciuto
Caso d'uso: Il sottosistema costituito da un relé di sicurezza KA consente

l'alimentazione alla bobina di sblocco dell'elettroserratura della porta.
Il funzionamento del relé € monitorato mediante la retroazione dei
contatti meccanicamente legati dei relé di sicurezza al PLC di

sicurezza.
Descrizione del caso d'uso:
‘Documentazione Sottosistema
Documentazione:
‘Documento:
‘Livello di Prestazione Sottosistema
Determinazione del PL: Determina il PL/PFHD da Categoria, MTTFD e DCavg
Software idoneo fino a PL: n.a.
Requisiti del PL: Completato

Il PL deve essere determinato dalla valutazione - Comportamento della funzione di sicurezza in condizioni di guasto
dei seguenti aspetti: (vedi paragrafo 6) [Completato]
- software relativo alla sicurezza secondo il paragrafo 4.6 oppure
nessun software incluso [Completato]
- guasto sistematico (vedi appendice G) [Completato]
- Capacita di eseguire una funzione di sicurezza nelle condizioni
ambientali previste [Completato]

PL Raggiunto: ¢ PFHD [1/h]: 1,1E-6

Documentazione:
L

Categoria Sottosistema
[

Cat.: 1
Requisiti della Categoria: Completato
Requisiti della Categoria: - Conformita con le norme pertinenti per la resistenza alle influenze

previste. [Completato]

- Sono utilizzati principi di sicurezza di base [Completato]

- Sono usati i componenti ben provati [Completato]

- Sono utilizzati principi di sicurezza ben provati [Completato]
- MTTFD é almeno Alto. [Completato]
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Nome Progetto: CERTIFICO - esempio

Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

Funzione di Sicurezza: SF3b - Bloccaggio dell'interblocco porta accesso pedana dx/sx (2
pedane dx/sx)

Documentazione:

Fonte (es. Norma) Categoria:

‘File:

‘MTTFD e Tempo di Servizio Sottosistema
MTTFD [a]: 100 (Alto)

‘Tempo di Servizio [a]: 20 Tempo di Servizio Minimo [a]: 20

‘Stato / Messaggi Sottosistema
‘Stato: verde

Canali/ Canali di Prova (1/1)

ZH Nome : Canale 1

MTTFD [a]: 100
Blocchi (1/1)

EL Nome : relé KA3.90

Progettista di riferimento: Numero d'inventario:

Dettagli del dispositivo Blocco
[
Costruttore del dispositivo:

Identificativo del dispositivo:

Gruppo del dispositivo:

Numero di serie: Revisione:

Funzione: [JIngresso [[] Logica
Uscita [] sconosciuto

Tecnologia: sconosciuto

Categoria: -

Caso d'uso:

Descrizione del caso d'uso:

Documentazione Blocco
[

Documentazione:

Documento:
|

MTTFD e Tempo di Servizio Blocco
[
MTTFD [a]: 1369,9 (Alto)

‘Tempo di Servizio [a]: 20 Tempo di Servizio Minimo [a]: 20

Stato / Messaggi Blocco
[
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Nome Progetto: CERTIFICO - esempio

Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

Funzione di Sicurezza: SF3b - Bloccaggio dell'interblocco porta accesso pedana dx/sx (2
pedane dx/sx)

‘ Stato: verde

Elementi (1/1)

ELL Nome : relé

Progettista di riferimento: Numero d'inventario:

‘Dettagli del dispositivo Elemento

Costruttore del dispositivo:

Identificativo del dispositivo:

Gruppo del dispositivo:

Numero di serie: Revisione:
Funzione: [JIngresso [JLogica
Uscita [] sconosciuto
Tecnologia: electtromeccanico
Categoria: -
Caso d'uso:
Descrizione del caso d'uso: Massimo funzionamento relé: Nop = 2920 operations per

year. (365 days x 8 Hrs x 3600s cycle time).

Documentazione Elemento
[
Documentazione:

Documento:
L

MTTFD e Tempo di Servizio Elemento
[
MTTFD [a]: 1369,9 (Alto)

Tempo di Servizio [a]: 20

B10D [cicli]: 400000 nop [cicli/a]: 2920

Documentazione:
L

‘Stato / Messaggi Elemento
‘Stato: verde

Sottosistemi (7 /7)

=E Nome : Bloccaggio dell'interblocco del riparo delle porte delle pedane

Progettista di riferimento: Numero d'inventario:

Dettagli del dispositivo Sottosistema
[
Costruttore del dispositivo:

Identificativo del dispositivo:

Gruppo del dispositivo:

Numero di serie: Revisione:
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Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

Nome Progetto: CERTIFICO - esempio

Funzione di Sicurezza: SF3b - Bloccaggio dell'interblocco porta accesso pedana dx/sx (2
pedane dx/sx)

Funzione: Ingresso [JLogica
[Juscita [] sconosciuto

Caso d'uso:

Descrizione del caso d'uso:

Documentazione Sottosistema
[

Documentazione:

Documento:
L

Livello di Prestazione Sottosistema
[

Determinazione del PL: Determina il PL/PFHD da Categoria, MTTFD e DCavg
Software idoneo fino a PL: n.a.
Requisiti del PL: Completato

Il PL deve essere determinato dalla valutazione - Comportamento della funzione di sicurezza in condizioni di guasto
dei seguenti aspetti: (vedi paragrafo 6) [Completato]
- software relativo alla sicurezza secondo il paragrafo 4.6 oppure
nessun software incluso [Completato]
- guasto sistematico (vedi appendice G) [Completato]
- Capacita di eseguire una funzione di sicurezza nelle condizioni
ambientali previste [Completato]

PL Raggiunto: ¢ PFHD [1/h]: 1,1E-6

Documentazione:
L

Categoria Sottosistema
[

Cat.: 1
Requisiti della Categoria: Completato
Requisiti della Categoria: - Conformita con le norme pertinenti per la resistenza alle influenze

previste. [Completato]

- Sono utilizzati principi di sicurezza di base [Completato]

- Sono usati i componenti ben provati [Completato]

- Sono utilizzati principi di sicurezza ben provati [Completato]
- MTTFD é almeno Alto. [Completato]

Documentazione:

Fonte (es. Norma) Categoria:

‘File:

‘MTTFD e Tempo di Servizio Sottosistema
MTTFD [a]: 100 (Alto)

‘Tempo di Servizio [a]: 20 Tempo di Servizio Minimo [a]: 20

‘Stato / Messaggi Sottosistema
Stato: verde
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Nome Progetto: CERTIFICO - esempio

UUHH

Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

Funzione di Sicurezza: SF3b - Bloccaggio dell'interblocco porta accesso pedana dx/sx (2

pedane dx/sx)

Canali/ Canali di Prova (1/1)

ZH Nome : Canale 1

MTTFD [a]: 100
Blocchi (1/1)

EL Nome : PSEN mel

Progettista di riferimento:

Numero d'inventario:

Dettagli del dispositivo Blocco
[
Costruttore del dispositivo:

Pilz

Identificativo del dispositivo:

570001 V2.0

Gruppo del dispositivo:

PSENmech con interblocco

Numero di serie: 570001 Revisione: 2.0

Funzione: [JIngresso [[] Logica
Uscita [] sconosciuto

Tecnologia: sconosciuto

Categoria: -

Caso d'uso: Attuatore | Monocanale | - | Interblocco | -

Descrizione del caso d'uso:

Documentazione Blocco
[

Documentazione:

Interruttore di sicurezza meccanico con bloccaggio

Documento:
|

MTTFD e Tempo di Servizio Blocco
[
MTTFD [a]: 3104 (Alto)

Tempo di Servizio [a]: 20

Tempo di Servizio Minimo [a]: 20

Tasso di Guasto [FIT]: 36,8

Documentazione:
L

Stato / Messaggi Blocco
[

‘ Stato:

verde
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Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

Nome Progetto: CERTIFICO - esempio

Funzione di Sicurezza: SF4 - Sensori fondo corsa pedane lato dx/sx (2 pedane dx/sx)

Identifier of the Safety function:

Tipo di Funzione di Sicurezza: Funzione di arresto legata alla sicurezza avviata da una misura di
protezione

Evento trigger: Entrambe pedane dx/sx non indietro

Reazione e comportamento a seguito di guasto | movimenti pericolosi azionati dal motore dx/sx sono arrestati

sull'alimentazione: immediatamente; il riavvio & impedito finché una delle pedane del lato
dx/sx & avanti ed & consentito solo previa attivazione del pulsante di
reset.

Stato sicuro: Dopo l'arresto I'attuatore di potenza é disalimentato (arresto non

controllato - arresto di categoria O secondo la EN 60204-1).

Modo operativo:

Frequenza della richiesta:

Durata (fino allo stato sicuro):

Priorita:

Documentazione:

Documento:

Livello di Prestazione Richiesto Funzione di Sicurezza
[

PLr (inserimento diretto): c

Documentazione:

Documento:

Fonte (es. Norma):

‘File:

Livello di Prestazione Funzione di Sicurezza
[
‘PL Raggiunto: ¢ PFHD [1/h]: 1,6E-6

Stato / Messaggi Funzione di Sicurezza
[

‘ Stato: verde

Sottosistemi (1/7)

=B Nome : Sensore fondo corsa pedana 1 indietro SS1.55

Progettista di riferimento: Numero d'inventario:

Dettagli del dispositivo Sottosistema
[

Costruttore del dispositivo:

Identificativo del dispositivo:

Gruppo del dispositivo:

Numero di serie: Revisione:

Funzione: Ingresso [JLogica
[] Uscita [[] sconosciuto
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Nome Progetto: CERTIFICO - esempio

UUHH

Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

Funzione di Sicurezza: SF4 - Sensori fondo corsa pedane lato dx/sx (2 pedane dx/sx)

Caso d'uso:

Descrizione del caso d'uso:

Documentazione Sottosistema
[

Documentazione:

Documento:
L

Livello di Prestazione Sottosistema
[

Determinazione del PL:

Determina il PL/PFHD da Categoria, MTTFD e DCavg

Software idoneo fino a PL:

n.a.

Requisiti del PL:

Completato

Il PL deve essere determinato dalla valutazione
dei seguenti aspetti:

- Comportamento della funzione di sicurezza in condizioni di guasto
(vedi paragrafo 6) [Completato]

- software relativo alla sicurezza secondo il paragrafo 4.6 oppure
nessun software incluso [Completato]

- guasto sistematico (vedi appendice G) [Completato]

- Capacita di eseguire una funzione di sicurezza nelle condizioni
ambientali previste [Completato]

PL Raggiunto: e

PFHD [1/h]: 2,5E-8

Documentazione:
L

Categoria Sottosistema
[
Cat.:

3

Requisiti della Categoria:

Completato

Requisiti della Categoria:

- Conformita con le norme pertinenti per la resistenza alle influenze
previste. [Completato]

- Sono utilizzati principi di sicurezza di base [Completato]

- Sono utilizzati principi di sicurezza ben provati [Completato]

- Vengono attribuiti la tolleranza al guasto singolo ed il rilevamento
del guasto ragionevolmente praticabile. [Completato]

- MTTFD é almeno Basso o Medio o Alto. [Completato]

- DCavg € almeno Basso o Medio; [Completato]

- Il punteggio ottenuto per la stima del CCF & almeno 65.
[Completato]

Documentazione:

Fonte (es. Norma) Categoria:

‘File:

MTTFD e Tempo di Servizio Sottosistema
[
MTTFD [a]:

100 (Alto)

‘Tempo di Servizio [a]: 20

Tempo di Servizio Minimo [a]: 20

Copertura Diagnostica Sottosistema
[
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Applicativo Software relativo all'integrita della Sicurezza per valutazioni di

Nome Progetto: CERTIFICO - esempio

UDHH

Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

Funzione di Sicurezza: SF4 - Sensori fondo corsa pedane lato dx/sx (2 pedane dx/sx)

‘ DCavg [%]:

99 (Alto)

Guasto per Cause Comuni Sottosistema
[

Punti CCF :

70 (Completato)

Misure CCF :

- Separazione/ Segregazione (15 Punti)

Separazione fisica tra percorsi di segnale, ad esempio:

— separazione nel cablaggio/piping;

— rilevazione di corto circuiti ed interruzione nei circuiti dei cavi
mediante test dinamico;

— schermatura separata per i percorsi di segnale di ciascun canale;
— sufficienti distanze di isolamento e creepage nei circuiti di schede
stampate.

- Progetto/ applicazione/ esperienza (15 Punti)
Protezione contro sovratensione, sovrapressione, sovracorrente,
sovratemperatura, etc.

- Progetto/ applicazione/ esperienza (5 Punti)
| componenti usati sono "ben provati".

- Ambientale (25 Punti)

Per sistemi elettrici/elettronici, prevenzione della contaminazione e
dei disturbi elettromagnetici

(CEM) per proteggere contro i guasti di causa comune secondo la
normativa pertinente (e.g. IEC 61326-3-1).

Sistemi fluidodinamici: filtrazione del mezzo in pressione, prevenzione
dellingresso dello sporco, scarico dell’aria compressa, e.g. in
conformita con i requisiti dei costruttori dei componenti per quanto
riguarda la

purezza del mezzo in pressione.

NOTA Per sistemi combinati fluidodinamici ed elettrici, dovrebbero
essere considerati entrambi gli aspetti.

- Ambientale (10 Punti)

Altre influenze

Considerazione dei requisiti per I'immunita a tutte le influenze
ambientali pertinenti come temperatura, shock, vibrazioni, umidita
(e.g. come specificato nelle norme pertinenti).

Documentazione:

Documento:
L

Stato / Messaggi Sottosistema
[
‘Stato:

verde

Canali/ Canali di Prova (1/2)

ZH Nome : Canale 1

MTTFD [a]: 100
Blocchi (1/1)

EL Nome : PSEN mal.4p-50(switch)

Progettista di riferimento:

Numero d'inventario:
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Nome Progetto: CERTIFICO - esempio

UUHH

Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

Funzione di Sicurezza: SF6 - Interblocco sportelli volantini dx/sx

Identifier of the Safety function:

Tipo di Funzione di Sicurezza:

Funzione di arresto legata alla sicurezza avviata da una misura di
protezione

Evento trigger:

Apertura del riparo mobile (sportello del volantino)

Reazione e comportamento a seguito di guasto
sull'alimentazione:

I movimenti pericolosi azionati dal motore dx/sx sono arrestati
immediatamente; il riavvio & impedito finché lo sportello & aperto ed &
consentito solo previa attivazione del pulsante di reset.

Stato sicuro:

Dopo l'arresto I'attuatore di potenza é disalimentato (arresto non
controllato - arresto di categoria O secondo la EN 60204-1).

Modo operativo:

Frequenza della richiesta:

Durata (fino allo stato sicuro):

Priorita:

Documentazione:

Documento:

Livello di Prestazione Richiesto Funzione di Sicurezza
[

PLr (inserimento diretto):

c

Documentazione:

Documento:

Fonte (es. Norma):

‘File:

Livello di Prestazione Funzione di Sicurezza
[

‘PL Raggiunto: ¢

PFHD [1/h]: 1,5E-6

Stato / Messaggi Funzione di Sicurezza
[

‘ Stato:

verde

Sottosistemi (1/ 4)

=SB Nome : Interblocco sportello volantino dx

Progettista di riferimento:

Dettagli del dispositivo Sottosistema
[

Numero d'inventario:

Costruttore del dispositivo: Pilz
Identificativo del dispositivo: 541000 V1.2
Gruppo del dispositivo:
Numero di serie: 541000 Revisione: 1.2
Funzione: Ingresso [JLogica
[]Uscita []sconosciuto
Caso d'uso: Sensore | Bicanale | OSSD | Utilizzo generale | -
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Applicativo Software relativo all'integrita della Sicurezza per valutazioni di

Nome Progetto: CERTIFICO - esempio

UUHH

Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

Funzione di Sicurezza: SF6 - Interblocco sportelli volantini dx/sx

Descrizione del caso d'uso:

Documentazione Sottosistema
[

Documentazione:

PSEN cs3.1a/b/p/M12

Interruttore di sicurezza senza contatto codificato, rettangolare
(26x37x18 mm), codificato

EN 60947-5-3

EN 62061: SIL CL 3

EN ISO 13849-1: PL e (Cat. 4)

EN ISO 14119: Livello di codifica basso, tipo 4

Componente ben provato:

- idoneo all'ambiente di utilizzo

- ampiamente utilizzato per macchinari similari in questi ambienti
industriali

- conforme alle norme pertinenti

Vedere istruzioni e Dich UE.

Documento:
L

Livello di Prestazione Sottosistema
[

Determinazione del PL:

Inserisci il PL/PFHD direttamente (il costruttore assicura la
conformita con i requisiti della categoria & PL)

PL:e

Software idoneo fino a PL: n.a.

PL Raggiunto: e

PFHD [1/h]: 2,6E-9

Documentazione:

‘Tempo di Servizio [a]: 20

Tempo di Servizio Minimo [a]: 20

Categoria Sottosistema
[
Cat.:

4

Requisiti della Categoria:

Completato

Requisiti della Categoria:

Quando la categoria & data dal costruttore egli & responsabile del
rispetto dei requisiti.

Documentazione:

Fonte (es. Norma) Categoria:

‘File:

Stato / Messaggi Sottosistema
[

‘ Stato:

verde

Sottosistemi (2 / 4)

=B Nome : Controllore di sicurezza programmabile PNOZ m B1

Progettista di riferimento:

Dettagli del dispositivo Sottosistema
[

Numero d'inventario:
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Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

Nome Progetto: CERTIFICO - esempio

Funzione di Sicurezza: SF6 - Interblocco sportelli volantini dx/sx

Costruttore del dispositivo:

Pilz

Identificativo del dispositivo:

772101 V1.0

Gruppo del dispositivo:

PNOZmulti 2 - Basisgerate

Numero di serie: 772101 Revisione: 1.0
Funzione: []Ingresso Logica
[ Uscita [ sconosciuto
Caso d'uso: Logikfunktion | Zweikanalig | - | Verarbeitung | -

Descrizione del caso d'uso:

Documentazione Sottosistema
[

Documentazione:

Controllore di sicurezza configurabile della famiglia PNOZmulti
conforme a EN 61131-2, EN 62061, EN ISO 13849-1. Vedere
manuale uso e dichiarazione di conformita.

Vedere il report di configurazione del programma caricato. La verifica
del sw safety é effettuata dai tecnici del fabbricante della macchina
con prove funzionali/simulazioni in fase di installazione del
macchinario.

Documento:
L

Livello di Prestazione Sottosistema
[

Determinazione del PL:

Inserisci il PL/PFHD direttamente (il costruttore assicura la
conformita con i requisiti della categoria & PL)

PL:e

Software idoneo fino a PL: d

PL Raggiunto: d

PFHD [1/h]: 4,2E-10

Documentazione:

‘Tempo di Servizio [a]: 20

Tempo di Servizio Minimo [a]: 20

Categoria Sottosistema
[

Cat..

4

Requisiti della Categoria:

Completato

Requisiti della Categoria:

Quando la categoria & data dal costruttore egli & responsabile del
rispetto dei requisiti.

Documentazione:

Fonte (es. Norma) Categoria:

‘File:

Stato / Messaggi Sottosistema
[

Stato:

verde

Messaggio [Stato del messaggio]:

- Il software €& idoneo solo fino a performance level "d" e limita il
performance level del sottosistema (PL €). [verde]
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Applicativo Software relativo all'integrita della Sicurezza per valutazioni di

Nome Progetto: CERTIFICO - esempio

UUHH

Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

Funzione di Sicurezza: SF6 - Interblocco sportelli volantini dx/sx

Sottosistemi (3/4)

ZE Nome : Contattore KA1.90 - motore destro con inverter

Progettista di riferimento:

Numero d'inventario:

Dettagli del dispositivo Sottosistema
[
Costruttore del dispositivo:

Identificativo del dispositivo:

Gruppo del dispositivo:

Numero di serie: Revisione:

Funzione: [JIngresso [JLogica
Uscita [[] sconosciuto

Caso d'uso:

Descrizione del caso d'uso:

Il sottosistema & costituito da un canale con un contattore che attiva
I'STO dell'inverter del motore.

Il funzionamento del singolo canale € monitorato mediante la
retroazione del contatto meccanicamente legato del contattore al PLC
di sicurezza.

Documentazione Sottosistema
[

Documentazione:

Documento:
L

Livello di Prestazione Sottosistema
[

Determinazione del PL:

Determina il PL/IPFHD da Categoria, MTTFD e DCavg

Software idoneo fino a PL:

n.a.

Requisiti del PL:

Completato

Il PL deve essere determinato dalla valutazione
dei seguenti aspetti:

- Comportamento della funzione di sicurezza in condizioni di guasto
(vedi paragrafo 6) [Completato]

- software relativo alla sicurezza secondo il paragrafo 4.6 oppure
nessun software incluso [Completato]

- guasto sistematico (vedi appendice G) [Completato]

- Capacita di eseguire una funzione di sicurezza nelle condizioni
ambientali previste [Completato]

PL Raggiunto: ¢

PFHD [1/h]: 1,1E-6

Documentazione:
L

Categoria Sottosistema
[

Cat..

1

Requisiti della Categoria:

Completato

Requisiti della Categoria:

- Conformita con le norme pertinenti per la resistenza alle influenze
previste. [Completato]

- Sono utilizzati principi di sicurezza di base [Completato]

- Sono usati i componenti ben provati [Completato]
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Nome Progetto: CERTIFICO - esempio

UUHH

Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

Funzione di Sicurezza: SF6 - Interblocco sportelli volantini dx/sx

Requisiti della Categoria:

- Sono utilizzati principi di sicurezza ben provati [Completato]

- MTTFD é almeno Alto. [Completato]

Documentazione:

Fonte (es. Norma) Categoria:

‘File:

MTTFD e Tempo di Servizio Sottosistema
[

MTTFD [a]: 100 (Alto)
‘Tempo di Servizio [a]: 20 Tempo di Servizio Minimo [a]: 20
Stato / Messaggi Sottosistema
[
verde

‘ Stato:

Canali/ Canali di Prova (1/1)

CH

Nome : Canale 1

MTTFD [a]: 100

Blocchi (1/1)

EL Nome : SIRIUS Contactors / Motor Starters | Contactor Relay 3RH | 3RH2

Progettista di riferimento:

‘Dettagli del dispositivo Blocco

Numero d'inventario:

Costruttore del dispositivo:

SIEMENS AG

Identificativo del dispositivo:

Contactor Relay 3RH_3RH2_SIRIUS Contactors / Motor
Starters

Gruppo del dispositivo:

SIRIUS Contactors / Motor Starters

Numero di serie: 3RH2 Revisione:

Funzione: [JIngresso [JLogica
Uscita [] sconosciuto

Tecnologia: sconosciuto

Categoria: -

Caso d'uso: without | - | - |- -

Descrizione del caso d'uso:

Documentazione Blocco
[
Documentazione:

SIRIUS CONTACTOR RELAY 3RH2

Contattore SIEMENS 3RH2131-1BB40 conforme a:
EN 60947-1
EN 60947-5-1 (guida forzata)

Componenti ben collaudati:
- contatti ausiliari meccanicamente legati (guida forzata).
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Applicativo Software relativo all'integrita della Sicurezza per valutazioni di

Nome Progetto: CERTIFICO - esempio

UUHH

Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

Funzione di Sicurezza: SF6 - Interblocco sportelli volantini dx/sx

Documentazione:

Vedere Dichiarazione Conformita, Data Sheet SIEMENS cod.
3RH2.

Massimo funzionamento contattore: Nop = 2920 operations
per year. (365 days x 8 Hrs x 3600s cycle time).

Documento:
L

MTTFD e Tempo di Servizio Blocco
[

MTTFD [a]: 4691,3 (Alto)

Tempo di Servizio [a]: 20

Tempo di Servizio Minimo [a]: 20

B10 [cicli]: 1000000

RDF [%]: 73

B10D [cicli]: 1369863

nop [cicli/a]: 2920

Documentazione:
L

Stato / Messaggi Blocco
[
‘ Stato:

verde

Sottosistemi (4 / 4)

%E Nome : STO Inverter AZ1

Progettista di riferimento:

Numero d'inventario:

Dettagli del dispositivo Sottosistema
[
Costruttore del dispositivo:

INVT

Identificativo del dispositivo:

GD20-2R2G-S2-EU

Gruppo del dispositivo:

Numero di serie: Revisione:

Funzione: [JIngresso [JLogica
Uscita [[] sconosciuto

Caso d'uso:

Descrizione del caso d'uso:

Il funzionamento dell'STO dell'inverter & monitorato mediante la
retroazione al PLC di sicurezza.

Documentazione Sottosistema
[

Documentazione:

Vedere l'operation manual INVT GD20.

Funzione STO conforme a:
IEC 61508-1,

IEC 61508-2

IEC 61508-3,

IEC 61508-4,

IEC 62061,

1ISO 13849-1,

IEC 61800-5-2.

Documento:
L
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Nome Progetto: CERTIFICO - esempio

UUHH

Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

Funzione di Sicurezza: SF6 - Interblocco sportelli volantini dx/sx

Livello di Prestazione Sottosistema
[

Determinazione del PL:

Inserisci il PL/PFHD direttamente (il costruttore assicura la
conformita con i requisiti della categoria & PL)

PL:d

Software idoneo fino a PL: d

PL Raggiunto: d

PFHD [1/h]: 3,2E-7

Documentazione:

‘Tempo di Servizio [a]: 20

Tempo di Servizio Minimo [a]: 20

Categoria Sottosistema
[

Cat..

3

Requisiti della Categoria:

Completato

Requisiti della Categoria:

Quando la categoria & data dal costruttore egli & responsabile del
rispetto dei requisiti.

Documentazione:

Fonte (es. Norma) Categoria:

‘File:

Stato / Messaggi Sottosistema
[

‘ Stato:

verde
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Applicativo Software relativo all'integrita della Sicurezza Q IFA
per valutazioni di applicazioni sulle Macchine Institut fiir Arbeitsschutz der

Deutschen Gesetzlichen Unfallversicherung

Nome Progetto: CERTIFICO - esempio

Data del File : 24/01/2022 09:54:50 Data del Report: 24/01/2022 Checksum: 036268bf95ea4f3adf82906b4c81323a

ESCLUSIONE DI RESPONSABILITA'

Ogni cura é stata presa nella realizzazione del software, che corrisponde allo stato dell'arte. Esso viene messo a
disposizione degli utenti gratuitamente.

Die Software wurde gemaf dem Stand von Wissenschaft und Technik sorgfaltig erstellt. Sie wird dem Nutzer
unentgeltlich zur Verfigung gestelit.

Die Haftung des IFAs/ DGUV ist damit auf Vorsatz und grobe Fahrlassigkeit (8 521 BGB) bzw. bei Sach- und
Rechtsmangel auf arglistig verschwiegene Fehler beschrankt (523, 524 BGB).

Il IFA si impegna a mantenere il proprio sito web libero da virus; comunque non pud essere data alcuna garanzia che
il software e le informazioni fornite siano liberi da virus. Si raccomanda quindi I'utente di prendere appropriate
precauzioni di sicurezza e di utilizzare un anti-virus prima di scaricare software, documentazione o informazioni.

CONTATTO

Istituto per la Salute e la Sicurezza sul Lavoro dell'Assicurazione per gli incidenti sul Lavoro in Germania (IFA)
(Institute for Occupational Health and Safety of German Social Accident Insurance (IFA))

Divisione 5: Prevenzione degli Incidenti / Sicurezza del Prodotto

Alte Heerstr. 111, 53757 Sankt Augustin

E-mail: sistema@dguv.de

www.dguv.defifa (Webcode €561582)
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Introduction

Introduction

In the context of EN ISO 13849-1 [1] and EN ISO 12100 [2], a safety function is a safety-
related control function of a machine that reduces the risk presented by the machine to an
acceptable level. The correct definition of the safety function is therefore of essential
importance to machine safety. Unfortunately, after almost two decades of safety functions
being applied in practice, incomplete, incorrect or misleading definitions are still encountered,
even in generic safety standards.

This SISTEMA cookbook describes the essential points to be considered during the definition
of safety functions in the field, and illustrates them with repeated reference to a progressively
developed example (blue background). Summarizing key questions between individual
passages (red background) assist the reader in detailing his own safety functions. Where a
machine-specific product standard containing defined safety functions is available, this
cookbook can be used as a supplement to it.

The cookbook thus facilitates communication at the interface between definition and
implementation of safety functions. It is intended on the one hand for persons tasked with
defining safety functions for the purpose of reducing risks in the context of the risk analysis of
a machine; on the other, it addresses the perspective of control design by explaining all
relevant parameters.
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1 Safety functions for risk reduction

1 Safety functions for risk reduction

Safety functions constitute an important element of the risk-reduction procedure described

in EN ISO 12100. Accordingly, the standard defines the safety function as a function of a
machine whose failure can result in an immediate increase of the risk. Whether and to what
extent the risk on a machine must be reduced is determined from the risk assessment. In this
assessment, the risk presented by a machine at the different stages of its life cycle is
analysed and evaluated.

Risk reduction is described in EN ISO 12100 as a three-stage process. This standard
requires each risk considered in the risk assessment process to be minimized in the first
instance by inherently safe design of the machine. Only where this is not possible should
safeguarding and complementary protective measures be implemented. Such measures
include guards and protective devices.

Should, despite all safeguarding measures, residual risks remain, the risk reduction may be
attained in the third and final step only by user information and organizational measures.

The role of the safety function in the process of risk reduction is illustrated with reference to
the example of a lathe (see Figure 1 and Table 1). The stated safety function will then be
described in further detail in the subsequent chapters.
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Safety functions for risk reduction

Figure 1: Opening the safety door in automatic mode

The lathe features a front and a rear safety door providing access to the machining area. Rotation
of the spindle and workpiece and movement of the axis for displacement of the tool constitute
dangerous movements. The safety doors are not equipped with guard locking: they can therefore
be opened even whilst the machine is running. Machining of the workpiece is permissible only in
automatic mode and with the safety doors closed.

Table 1: Excerpt from the risk assessment

Inherently safe

Hazard . Safeguarding User information
design
Fire resulting from Use of non- The use of flammable
ignition of the cooling flammable cooling Not applicable cooling lubricants is
lubricant lubricants not permitted.
Pinching/shearing " S.a Uciy7 LV SIE
Opening of a safety door
caused by movement of . . . .
) Not possible results in all machine Not applicable
the axes (automatic .
movements being
mode) "
stopped
Only trained
. personnel have
ST o3 Ul Not possible Not possible access to the key for

personnel (setup mode)

the operating mode
selector switch
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2 Basic definition of safety functions
2 Basic definition of safety functions
2.1 Limits of safety functions

Risk assessment to EN ISO 12100 begins with definition of the limits of the machinery.
Parallel to this procedure, the limits of the safety functions must also be considered:

Use limits

Definition of the use limits of a safety function includes analysis of the machine's
operating modes. The tasks of the machine operatives differ, in some cases
considerably, in terms of the exposure to hazards in the various operating modes.
Whereas in automatic mode, the danger zone is often safeguarded by guards, setup of
a machine often entails the performance of tasks in immediate proximity to the danger
zone. Depending upon the operating mode, different requirements therefore apply to the
necessary degree of risk reduction, or the risks to be considered take different forms.
Accordingly, different safety functions may be used in different operating modes. It is
advantageous for the selection of the operating mode to be treated as a safety function
in its own right (see Section 5.1).

Space limits

Where several spatially separated danger zones exist on a machine, the operative may
be at only one danger zone at any one time. In this case, it is advisable for a dedicated
safety function to be defined for each danger point. If, for functional reasons, triggering of
a safety function must nevertheless stop multiple machine movements, it is still sufficient
for definition of the safety function to consider only the movements that actually give rise
to a hazard in the situation or location concerned (see Chapter 5.3 of BGIA Report
2/2008e, "Functional safety of machine controls" [3]).

Even where several danger points overlap within a danger zone, separate safety
functions can be defined for the hazards presented by individual machine parts, even
when identical components are in some cases used for execution of the safety functions.
A description of the method to be followed in this case can be found in the Expert
Committee Information Sheet concerning safety functions to EN ISO 13849-1 in the case
of overlapping hazards [4].

Note:

The need for safety functions to be divided up further is a result of the influence of the number of
components upon their probability of failure (PFHp) (see Chapter 3).

The situation for the guards the operation of which is to trigger the safety function is
similar to that for the dangerous machine parts: a person accesses the danger zone only
through one of several safety doors, for example. It is therefore perfectly legitimate in the
cases described to consider only one safety guard per safety function. Each of the other
(identical) safety guards has its own (identical) safety function (see Section 5.3 of [3]).

Note:

The cascading of safety doors may have negative consequences for the diagnostic coverage. This
must be taken into account when safety functions are analysed separately for multiple safety
doors (refer in this context to ISO/TR 24119 [5] and to [6]).
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2 Basic definition of safety functions

e Time limits

The machine limits considered by EN ISO 12100 also include the time limits of the
machine. Among these are its mission time and the lifespan of the components. The
intended mission time of the machine is relevant to the safety functions because it has an
influence upon subsequent calculation of the probability of failure (PFHp) of the safety
function (see Chapter 3). In turn, a limited lifespan of the components involved in the
safety function may result in them having to be renewed before completion of the mission
time. In the context of EN ISO 13849-1, a mission time of 20 years is assumed.

2.2 Basic elements of safety functions

As is already evident from the example stated, namely "Opening of a safety door results in all
machine movements being stopped", the formulation of a safety function generally includes
three items of information:

1. Triggering event
2. Safety-related reaction
3. Dangerous part of the machine

Once the limits of the safety function as presented in the previous section have been defined,
these three aspects can now be specified in greater detail:

e Triggering event

The triggering event is generally operation of a safety guard — in the example stated,
opening of a safety door. In consideration of the space limits of the safety function
however, only the safety door opened by the operator should be considered.

Where, as in the example, the machine under analysis has several safety doors, a dedicated safety
function can be defined for each safety door when the danger zone is identical. Apart from the
safety doors themselves, the safety functions are identical:

"Opening of the (front) safety door ST1 results in all machine movements being stopped.”
"Opening of the (rear) safety door ST2 results in all machine movements being stopped."”

In the discussion below, only the safety function for the front safety door will be considered in
greater detail.

o Safety-related reaction

The safety-related reaction brings about the safe state. The most elementary safety-
related reaction is uncontrolled stopping (STO, safe torque off) of the dangerous
movement (see Section 3.1 of [7]). This is generally achieved by interruption of the power
supply. The benefit of uncontrolled stopping is that in the majority of cases, the safe state
can be brought about automatically even in the event of a power failure, owing to
observance of the fail-safe principle. Conversely, if the dangerous movement is to be
stopped as quickly as possible following a demand upon the safety function and if this is
not possible by STO alone owing to running-on of the machine part under analysis, a
controlled stop (SS1, safe stop 1) of the motor may be advantageous. A controlled stop
followed by a safe stop (SS2, safe stop 2) is used when owing to the requirements of the
machining process, the motor must be maintained in a controlled position once it has
stopped.
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Basic definition of safety functions

In the example of the lathe considered here, it is assumed that in the machining process, the
workpiece must also continue to be held in a controlled position even after stopping, in order
to prevent loss of the position. Accordingly, with reference to the example of opening of the
front safety door, the following formulation is required for the safety function under
consideration here:

"Opening of the safety door ST1 results in a controlled stop (SS2) of all machine
movements."

The safety-related reactions described above are usual for electric drives. They can
however also be transferred to other technologies, such as hydraulic and pneumatic
cylinders.

Once a safe state has been reached by a safety-related reaction, it may not generally be
left until the triggering event has been cancelled (in order to provide protection against
unexpected start-up). In the safety function considered here, for example, the stationary
drive must not be able to restart unexpectedly whilst the safety door is still open. In some
cases, conscious acknowledgement of the safety function by manual resetting of the
safety guard may also be necessary, as for example when the operative is able to step
behind the safety door.

Dangerous part of the machine

Since the safety function is defined based upon the risk assessment and the hazards
identified by it, the machine part that gives rise to a hazard for the operative in the
situation concerned, for example as a result of movement, radiation or heat, is always
to be considered dangerous. Should several hazards overlap in a danger zone on the
machine under analysis, it may be advantageous for them to be assessed separatelyfor
each machine part.

In the example under consideration here, it is advantageous for the safety functions to be
broken down as follows:

"Opening of the safety door ST1 leads to a controlled stop (SS2) of the axis A1."
"Opening of the safety door ST1 leads to a controlled stop (SS2) of the spindle S$1."

In the discussion below, only the safety function for stopping the axis A1 will be considered
further.

With definition of the triggering event, the safety-related reaction and the dangerous
machine part, the three most important aspects of the safety function are defined. During
formulation of a safety function, it is therefore advantageous to begin by asking the
following three questions:

What event triggers the safety function?

What is the safety-related reaction?

Which machine part presents the hazard?
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2.3 Operating mode

In addition, in consideration of the use limits (Section 2.1), the operating modes must be
determined in which the safety function is to be available:

In what operating mode is the safety function to be active?

Stopping of a dangerous movement when a safety guard is operated is a typical safety
function for automatic mode. By contrast, in setup mode, in which the axis may be moved
even when the safety door is open, this safety function is not relevant.

"Automatic mode: opening of the safety door ST1 leads to a controlled stop (SS2) of the axis
A1

24 Required Performance Level (PL,)

As part of the risk assessment, the level of the risk associated with the hazard under analysis
must be estimated. If the risk is to be reduced by a safety function, EN ISO 13849-1
proposes the use of the risk graph for this purpose. By estimation of the anticipated injury
severity, the frequency and duration of exposure to the hazard and the facility for avoidance
of the hazard or limitation of the harm, the risk graph produces a direct estimation of the
required Performance Level PL, of the safety function.

With what Performance Level PL, is the safety function to be implemented?

For the safety function stated above, risk assessment in accordance with the product standard
yields a required Performance Level PL, of c.

2.5 Demand rate

The demand upon a safety function is made when the triggering event occurs (see Section
2.2). When the safety function is executed correctly, the demand leads to the safety-related
reaction. Conversely, activation of a safety function refers to the safety function generally
being made available, for example by selection of an operating mode.

Safety functions are executed by the safety-related parts of the control system (SRP/CS, see
also Chapter 3). Where parts subject to wear are used for this purpose, such as position
switches, relays, contactors or valves, the nature, duration and frequency of their use is
reflected directly in their lifespan. The attained Performance Level of the safety function is
also related directly to these parameters through a component's probability of failure. A
further case for which the demand rate is relevant is the use of Category 2 architectures for
implementation of safety functions. For Category 2, application of the simplified method for
estimation of a Performance Level to EN ISO 13849-1 may necessitate a test rate at least
one hundred times greater than the demand rate. The demand rate must therefore be known
in order for the required test rate to be determined. Estimation of the demand rate on the
safe side is required even when it is not known precisely.

Protection against unexpected start-up is an element of safety functions that is relevant not
only as a consequence of the process of stopping, but also once the dangerous machine
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movements have been stopped (see Section 2.2, "Dangerous part of the machine"). A
demand is generally also made upon the safety function when a safety device is operated
whilst the machine is at rest, for example when the safety door of a machine must be opened
in automatic mode for the purpose of a workpiece change. The consequence of this for the
demand rate is that the demand when the dangerous machine movements are at rest must
also be considered. The control chain that is triggered is identical in the two cases.

How frequently must the demand upon the safety function be anticipated?

"Automatic mode: opening of the safety door ST1 leads to controlled stopping (SS2) of the
axis A1. The demand is made on average 6 times per hour."

Activation of the safety function occurs by selection of the "automatic mode". The demand is
made upon the safety function when the safety door is opened.

2.6 Running-on

Certain time limits within which the safe state must be brought about before a person is able
to reach the danger point apply to each safety-related reaction. This particularly applies when
electro-sensitive protective equipment (such as a light curtain) is used for safeguarding.
Running-on of the system as a whole, i.e. the reaction time of the safety device plus the time
required for the dangerous part of the machine to come to a halt, is mutually dependent upon
the safety distance to the danger zone in this context (see [8]).

Note:
Should the power supply fail (see also Section 4.1) or a component develop a fault, the running-on

time may increase (see Section 6.4 of [7]).

How soon after the demand is made upon the safety function must the safe state of
the part of the machine be reached?

"Automatic mode: opening of the safety door ST1 leads to controlled stopping (SS2) of
the axis A1 within a maximum of 800 ms. The demand is made on average 6 times per
hour."
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3 From definition to implementation of the safety function

A safety function is executed by the control system. EN ISO 13849, "Safety of machinery —
Safety-related parts of control systems" [1], addresses the relevant safety-related parts of the
control system (SRP/CS). The analysis of the safety functions was extended to include
calculation of their probability of dangerous failure (PFHp) during revision of this standard in
2006. This analysis is based in part upon the failure values of the components involved in
execution of the safety functions. Unfavourable definition of a safety function — such as when
the definition encompasses too many components — can now rapidly lead to the required
Performance Level, which is the measure of the function's overall probability of failure, not
being attained. Estimation of the PFH, for example with the aid of SISTEMA [9], is used to
determine whether implementation of the safety function by the SRP/CS satisfies the
required Performance Level.

The relationship between formal definition, conceptual design of the control system and
modelling in SISTEMA will be discussed in greater detail below (see Figure 2).

Figure 2: From definition to implementation
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Definition

In accordance with the basic elements of a safety function described in Section 2.2, this
function can be broken down into three sub-functions: detection of the triggering event,

interpretation of the detected signal, and the safety-related response of switching of the
dangerous part of the machine into the safe state.

Conceptual design

During conceptual design of the safety-related parts of the control system (SRP/CS), for
example in a schematic circuit diagram, suitable components connected together by
interfaces are assigned to the three sub-functions. The input is responsible for detection
of the triggering event. In the example, the position switch B1 represents the input of the
safety function, which detects the triggering event, i.e. opening of the safety door.
Interpretation of the input signals is performed by the logic, which in this case is
implemented by the safety switching device K1. The logic links the input to the output of
the safety function. At the output, "switching" of the outputs of the power control elements
executes the safety-related reaction: in the case of the example, by tripping the safety
sub-function SS2 in the frequency converter T1. The encoder G1 is also required at this
point for safe monitoring of the axis movement.

Note:

Sensor — logic — actuator is often used rather than input — logic — output to describe the group.
However, the term "actuator” at least may be misleading in this context, since it could be
understood to mean the motor (or cylinder) to be stopped on the machine under analysis. The
motor itself is however not generally considered a part of the SRP/CS, provided a dangerous
movement is no longer possible in the absence of drive energy. An exception are axes subject to
gravitational force, on which, depending upon the implemented safety function and operating
mode, the motor associated with the axis — and holding devices, where present — must also be
included in the analysis. (For vertical axes subject to gravitational force, see Section 4.1.)

Modelling

For estimation of the PFHp, of a safety function, the safety-related parts of the control
system are modelled in SISTEMA on a chain of sub-systems (SB1, SB2, etc.). This can
be described logically by a safety-related block diagram (dangerous failure of each sub-
system leads to failure of the safety function.) The number of sub-systems is not defined
from the outset, but is dependent upon the hardware used and the choice of architecture.
It is possible for the complete safety function to be implemented in the form of a single
sub-system (such as a programmable laser scanner with integrated cutoff relay) or as a
chain of sub-systems of any desired length. In the example considered here, the position
switch B1 and its two positively opening contacts B1a and B1b form a (two-channel) sub-
system representing the input of the safety function. For this application, a fault exclusion
can be reasoned for the (single-channel) mechanism of the position switch, as a result
of which it is not considered in the safety-related block diagram. Besides the safety
switching device (the logic component of the safety function), the frequency converter T1
(with integral stop function) and the encoder G1, which are both part of the output of the
safety function, constitute encapsulated sub-systems. For further details, refer to
SISTEMA Cookbook 1 [10].

Sequence of implementation

In practice, a safety function is generally modelled in SISTEMA following conceptual
design of the safety-related parts of the control system. This design procedure is shown
in Figure 2 by unbroken arrows.
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Several cycles of conceptual design and modelling must often be iterated before a
suitable implementation of the control solution is reached. It may be necessary to divide
a sub-function into multiple sub-systems or to group multiple sub-systems into a single
sub-system, for example when a frequency converter with integral safety functions
encompasses the sub-systems of logic and output.

Note:

Alternatively, the sub-systems may be determined directly from the sub-functions derived from
definition of the safety function, and the safety-related parts of the control implemented only
afterwards. This procedure is shown in Figure 2 by dotted arrows, since it is followed only rarely in
practice. It is useful at this point for the safety function to be divided into sub-functions based upon
the formal definition (detection — interpretation — switching). Once each sub-function has been
mapped to a sub-system, a suitable separate technical control implementation is sought for each
sub-system.
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4 Special aspects

4.1 Failure of the power supply and availability on gravity loaded axes

A power failure is generally not to be treated as a fault, but as a foreseeable operating state.
The response to this state must assure the bringing about of a safe state. In the majority of
cases, the de-energized state itself constitutes a safe state, provided a hazardous movement
cannot arise.

Machine parts subject to gravitational force may give rise to hazards even in the de-
energized state, as a result of unintended dropping. Where the intended use of a machine
permits the presence of a person beneath a gravity loaded axis, stricter requirements apply
to the machine's fail-safe behaviour. For more information on this subject, please consult the
information sheet "Gravity loaded axes — vertical axes” [11].

In particular cases it may be advantageous for safety functions that are to be performed
where power (electrical, pneumatic, hydraulic, etc.) is present to be separated from safety
functions for the event of power failure. Following detection of a power failure, different
means may then be used to bring about a safe state (such as stopping of a workpiece
spindle in the event of failure of the hydraulic power used for workpiece clamping; see SF3
in [12]). The reaction time is once again an important factor.

What safety-related reaction is required in the event of power failure?

The safety function on the lathe described in the example is active when power is present. In
the event of power loss, a separate safety function ensures that the dangerous movements
are stopped. The function can be implemented for example by means of pneumatically
released brakes that are applied in the event of power failure (refer to Example 14 in [7]).

4.2 Prioritization of safety functions

Where two competing safety functions can be triggered in parallel, priorities must be defined
in order to ensure which of the two is to be executed. This may also be important when

a second safety function is to be triggered before the safety-related reaction of a safety
function has been completed. Whether triggering of the second function is to be ignored and
the reaction of the first function is to be completed, or the first function is to be interrupted by
the second, must be determined by appropriate assignment of priorities.

In most cases, it will be advantageous to prioritize safety functions based upon their safety-
related reactions, i.e. to assign priority to the safety function that most strongly reduces the
risk of injury. Here too, it must be considered that safety functions can fail in the event of
failure of the power supply or incidence of a fault.
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Is the safety function assigned a greater or lower priority compared to other safety
functions?

On the lathe, the safety function for monitoring the safety door is assigned a lower priority
than the safety function for stopping the drive when the emergency-stop device is actuated
(see Table 2).

Table 2: Automatic mode

Priorit Safety function Safety-related reaction
y (brief description)
1 Emergency stop STO
2 Safety door monitoring SS2

4.3 Combining of safety functions

Safety functions may be dependent upon other safety functions. On the majority of machines
for example, an enabling function may be executed only at a safely limited speed (SLS) of
the motor axes when a safeguard is open (see also Sections 5.2 and 5.3). Consequently,
when it is ascertained that a safety function (in this case, SLS) is already active when a
demand is made upon a second safety function (in this case, the enabling function), the first
safety function can be considered as a basis for risk assessment for the second (see BGIA
Report 2/2008e, Annex A, Example 4 [3]).

Note:

This is also reflected in the fact that the process of risk reduction to EN ISO 12100 is an iterative
process: following each definition of a safety function, a check is performed once again of whether the
risk for the hazard under analysis has been adequately reduced or whether further measures based
upon those already defined are required. This influence of one safety function upon the risk reduction
to be attained by a second is therefore permitted in one direction only. The PL, values of the two
functions must not mutually reduce each other, as the overall risk reduction attained would otherwise
be inadequate.

Are further active safety functions a condition for use of the safety function?
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5 Special safety functions

In this chapter, three further safety functions will be discussed with reference to the example
of the lathe.

Figure 3: Working with the safety door open in setup mode

Figure 3 shows the lathe in Figure 1 in setup mode. An operator authorized to change the
operating mode (by means of the lockable operating mode selector switch) uses an
enabling device to control an axis of the machine whilst the safety door is open.

5.1 Operating mode selection

The change in operating mode may cause safety functions (such as monitoring of the safety
door) to be deactivated and other safety functions (such as the enabling function) to be
activated. Owing to the operating mode's influence upon the risk reduction by the provision of
safety functions, it must therefore be assured that no more and no less than one operating
mode is selected at any one time. A change to a different operating mode may occur only
deliberately, and not as a result of failure of the control system. The question arises whether
the control aspect of operating mode selection (such as the operating mode selector switch)
is part of each safety function implemented on the machine, or whether operating mode
selection can be regarded as a safety function in its own right. Analogous to the procedure
with overlapping hazards (see Section 2.1 and [4]), in which discrete hazards are separated,
selection of the operating mode is regarded as a safety function in its own right. This also
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prevents the components for operating mode selection from further increasing the average
probability of a dangerous failure per hour (PFHp) in each individual safety function. In the
normal case, the safety function of selection of the operating mode can be defined as
follows:

"The safety functions required for the selected operating mode are activated according to
the position of the operating mode selector switch."

5.2 Enabling function

In some operating modes, it may be necessary for work to be performed with the safeguard
open, for example in troubleshooting or setup mode. Special control modes are generally
used for this purpose. These ensure that at any instant, machine movements can be
performed only where explicitly instigated by the operative. This can be achieved for
example by means of an inching switch and/or enabling facility.

Operation by means of an enabling facility involves two-stage or three-stage enabling
switches that must bring the affected part of the machine to a halt when released and (only
on three-stage enabling switches) when fully depressed. The associated "enabling function"
safety function must be defined accordingly in this case (see also Section 6, Table 2):

"Setup mode: release of the two-stage enabling switch leads to controlled stopping (SS2)
of the feed axis."

The "inching mode" safety function must be defined in the same way. Here too, releasing
of the inching switch must result in the machine stopping.

Note:

In general, the risk when a guard is open cannot be adequately reduced by an enabling function
or inching mode alone. Only by simultaneous execution of a safety function for limitation of the
movement can the required risk reduction be attained (see Sections 4.3 and 5.3).

5.3 Control of movements

For variable-speed electric power drive systems, safety sub-functions for limiting the
movement are defined in the standard (see Chapter 3 of [7]). These include the SLS (safely
limited speed) safety function already referred to. The standard defines this function as
follows: "The SLS function prevents the motor from exceeding the specified speed limit."
Whereas this definition of the safety function already appears adequate from the perspective
of risk reduction to EN ISO 12100, further provisions are required for the control equipment
and for determining the attained Performance Level in accordance with EN ISO 13849. As
described in Chapter 2.2, the triggering event (exceeding of the specified maximum speed)
and the safety-related reaction (stopping of the monitored axis, for example by SS1) must be
stated, with reference to the specific dangerous movement/dangerous part of the machine.
Further limiting functions may relate for example to the position, acceleration and torque.
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Supplementary to the safety function referred to in Section 5.2, the following safety function
can be formulated for implementation of the safely limited speed (SLS) (see also Section 6,
Table 2):

"Setup mode: violation of the speed limit of the axis A1 leads to a controlled stop (SS1) of the
axis A1."

The frequency of the demand upon the safety-related reaction (see Chapter 2.5) is not
always easily estimated for these limit functions. Ultimately, the frequency with which the
monitoring function must react to violation of a speed limit is dependent upon the reliability of
the functional (not safety-related) control responsible for controlling the speed. For estimation
of the demand rate, it is however worth considering that a machine that must be stopped,
acknowledged and restarted continually (e.g. several times a day) owing to triggering of a
limit function will not generally be accepted in the application.

"Setup mode: violation of the speed limit for axis A1 leads to a controlled stop (SS1) of the
axis A1. The demand is made on average once per day (estimation on the safe side)."
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6 Complete definition of safety functions

Based upon the key questions stated, it will be possible to describe the particular safety
function in full in accordance with Table 3:

Table 3: Definition of a safety function in table form

Brief description
Triggering event
Safety-related reaction

Dangerous part of the
machine

Operating mode

PL,

Demand rate

Running-on

Behaviour in the event
of a power failure

Priority

Supplementary safety
function

Additional parameters

What is the brief description of the safety function?

What event triggers the safety function?

What is the safety-related reaction?

Which machine part presents the hazard?

In what operating mode is the safety function to be active?

With what Performance Level PL, is the safety function to be
implemented?

How frequently must the demand upon the safety function be
anticipated?

How quickly after the demand is made upon the safety function is
the safe state to be reached?

What safety-related reaction is required in the event of power
failure?

Is the safety function assigned a greater or lower priority
compared to other safety functions?

Are further active safety functions a condition for use of the safety
function?

What additional parameters must be considered?

Table 4 lists the examples used in this SISTEMA cookbook in full, and supplements them
with further examples where necessary.
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Table 4: Examples of full definition of the safety functions

Brief description

SF1

Safety door function

SF2

Enabling function

SF3
Safely limited speed (SLS)

Triggering event

Opening of the front safety door

Release of the two-stage enabling
button

Violation of the speed limit

Safety-related reaction

Controlled stop (SS2)

Controlled stop (SS2)

Controlled stop (SS1)

Dangerous part of the
machine

Forward feed axis

Forward feed axis

Forward feed axis

Operating mode Automatic mode Setup mode Setup mode
PL, c d c
Demand rate 6x per hour 10x per day 1x per day
Reaction time 800 ms 200 ms 200 ms

Behaviour in the event
of a power failure

Uncontrolled stopping (STO) of the
forward feed axis

Uncontrolled stopping (STO) of the
forward feed axis

Uncontrolled stopping (STO) of the
forward feed axis

2

3

2

Priority (with lower priority than the (with lower priority than the safely (with higher priority than the
emergency-stop function) limited speed (SLS) function) enabling function)
Supplementary SF - Safely limited speed (SLS) -

Additional parameters

Remarks
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