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Einleitung

Einleitung

Unter dem Begriff der Sicherheitsfunktion versteht man nach DIN EN ISO 13849-1 [1] und
DIN EN ISO 12100 [2] eine sicherheitsgerichtete Steuerungsfunktion einer Maschine, die ein
von der Maschine ausgehendes Risiko auf ein akzeptables Maf? reduziert. Die korrekte Defi-
nition der Sicherheitsfunktion ist daher von elementarer Bedeutung fur die Maschinensicher-
heit. Leider kommt es auch nach fast zwei Jahrzehnten praktischer Anwendung von Sicher-
heitsfunktionen selbst in sicherheitsspezifischen Fachgrundnormen immer wieder zu unvoll-
standigen, fehlerhaften oder missverstandlichen Definitionen.

Dieses SISTEMA-Kochbuch benennt die wesentlichen Punkte, die bei der Definition von
Sicherheitsfunktionen in der Praxis zu beachten sind und illustriert diese anhand eines fort-
laufenden Beispiels (blau hervorgehoben). Zusammenfassende Leitfragen zwischen einzel-
nen Passagen (rot hervorgehoben) helfen bei der Detaillierung eigener Sicherheitsfunktio-
nen. Liegt eine maschinenspezifische Produktnorm mit definierten Sicherheitsfunktionen vor,
kann dieses Kochbuch als Erganzung verwendet werden.

Damit erleichtert dieses Kochbuch die Kommunikation an der Schnittstelle zwischen Defini-
tion und Realisierung von Sicherheitsfunktionen. Es richtet sich zum einen an die Personen,
die zur Risikominderung im Rahmen der Risikoanalyse einer Maschine Sicherheitsfunktionen
definieren miissen. Zum anderen geht es auch auf die Sichtweise der Steuerungskonstruk-
tion ein, indem alle relevanten Parameter erlautert werden.
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1 Risikominderung durch Sicherheitsfunktionen

1 Risikominderung durch Sicherheitsfunktionen

Sicherheitsfunktionen stellen einen wichtigen Bestandteil des Verfahrens zur Risikominde-
rung dar, das in DIN EN ISO 12100 beschrieben ist. Entsprechend definiert die Norm die
Sicherheitsfunktion als Funktion einer Maschine, deren Ausfall zur unmittelbaren Erhéhung
des Risikos fuhren kann. Ob und in welchem Malf3 das Risiko an einer Maschine vermindert
werden muss, ergibt sich aus der Risikobeurteilung. Hierbei wird das von einer Maschine in
ihren verschiedenen Lebensphasen ausgehende Risiko analysiert und bewertet.

Die Risikominderung wird in der DIN EN ISO 12100 als dreistufiger Prozess beschrieben.
Danach ist jedes im Prozess der Risikobeurteilung betrachtete Risiko zunachst durch eine
inharent sichere Konstruktion der Maschine zu minimieren. Nur wenn dies nicht mdglich ist,
sind technische Schutzmafnahmen und erganzende Schutzmaf3hahmen anzuwenden, zu
denen trennende sowie nichttrennende Schutzeinrichtungen zahlen.

Sollten trotz aller technischen SchutzmafRnahmen Restrisiken verbleiben, kann die Risiko-
minderung im letzten, dritten Schritt nur noch durch Benutzerinformationen und organisatori-
sche MaRnahmen erreicht werden.

Die Rolle einer Sicherheitsfunktion im Prozess der Risikominderung wird anhand des Bei-
spiels einer Drehmaschine illustriert (siehe Abbildung 1 und Tabelle 1). In den weiteren
Kapiteln wird die genannte Sicherheitsfunktion dann weiter detailliert.
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1

Risikominderung durch Sicherheitsfunktionen

Abbildung 1: Offnen der Schutztiir im Automatikbetrieb

Die Drehmaschine verfiigt Uber eine vordere und eine hintere Schutztiir mit Zugang zum
Arbeitsraum. Die Rotation der Spindel mit dem Werkstiick und die Achsbewegungen zum

Verfahren des Werkzeugs stellen gefahrbringende Bewegungen dar. Die Turen verfligen tber
keine Zuhaltung, sodass ein Offnen der Schutztiiren auch im laufenden Betrieb maglich ist. Die

Bearbeitung des Werkstiicks ist nur im Automatikbetrieb und bei geschlossenen Tiren zulassig.

Tabelle 1: Ausschnitt aus der Risikobeurteilung

Gefahrdung

Inharent sichere
Konstruktion

Technische
Schutzmaflnahmen

Benutzer-
information

Brand durch Entziindung
des Kihlschmierstoffs

Verwendung nicht
brennbarer
Kiihlschmierstoffe

nicht zutreffend

Die Verwendung
brennbarer
Kihlschmierstoffe ist
nicht zulassig.

Quetschen/Scheren
durch Achsbewegungen
(Betriebsart ,Automatik*)

nicht moglich

Sicherheitsfunktion:
,Das Offnen einer
Schutztir fuhrt zum
Stillsetzen aller
Maschinenbewegungen*

nicht zutreffend

Einrichten durch
ungeschultes Personal
(Betriebsart
~Einrichtbetrieb®)

nicht mdoglich

nicht moglich

Zugriff auf Schlissel
des Betriebsarten-
wabhlschalters nur fiir
geschultes Personal
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Grundlegende Definition von Sicherheitsfunktionen

2

Grundlegende Definition von Sicherheitsfunktionen

2.1 Grenzen der Sicherheitsfunktionen

Am Anfang der Risikobeurteilung nach DIN EN ISO 12100 steht die Festlegung der Grenzen
der Maschine. Analog zu diesem Vorgehen missen auch die Grenzen der Sicherheitsfunk-
tionen betrachtet werden:

Verwendungsgrenzen

Fur die Festlegung der Verwendungsgrenzen einer Sicherheitsfunktion sind unter ande-
rem die Betriebsarten der Maschine zu betrachten. Die Tatigkeiten des Bedienpersonals
unterscheiden sich in Bezug auf die Gefahrdungsexposition in den verschiedenen
Betriebsarten zum Teil erheblich. Wahrend fur den Automatikbetrieb der Gefahrdungs-
bereich in vielen Fallen durch trennende Schutzeinrichtungen abgesichert ist, sind beim
Einrichten einer Maschine oftmals Tatigkeiten in unmittelbarer N&he des Gefahrdungs-
bereichs erforderlich. So ergeben sich je nach Betriebsart unterschiedliche Anforderun-
gen an das erforderliche Maf3 der Risikominderung, oder es missen andere Risiken
bertcksichtigt werden. Entsprechend kénnen in verschiedenen Betriebsarten unter-
schiedliche Sicherheitsfunktionen zur Anwendung kommen. Es ist sinnvoll, die Wahl der
Betriebsart ebenfalls als eigene Sicherheitsfunktion zu betrachten (siehe Abschnitt 5.1).

Raumliche Grenzen

Existieren an einer Maschine mehrere raumlich voneinander getrennte Gefahrstellen, so
kann sich die Bedienperson zu jedem Zeitpunkt nur an einer Gefahrstelle aufhalten. In
diesem Fall ist es empfehlenswert, fir jede Gefahrstelle eine eigene Sicherheitsfunktion
zu definieren. Missen aus funktionalen Griinden mit Auslésung einer Sicherheitsfunktion
dennoch mehrere Maschinenbewegungen stillgesetzt werden, ist es fir die Definition der
Sicherheitsfunktion trotzdem ausreichend, nur die Bewegungen zu bertcksichtigen, von
denen in der jeweiligen Situation oder am jeweiligen Standort tatsachlich eine Gefahr-
dung ausgeht (siehe Kapitel 5.3 des BGIA-Reports 2/2008 ,Funktionale Sicherheit von
Maschinensteuerungen® [3]).

Selbst bei Uberlagerung mehrerer Gefahrstellen in einem Gefahrdungsbereich konnen
fur die Gefahrdungen durch einzelne Maschinenteile jeweils eigene Sicherheitsfunktionen
definiert werden — auch wenn bei der Ausfiihrung der Sicherheitsfunktionen teilweise
identische Bauteile verwendet werden: Eine Beschreibung des hierzu notwendigen Ver-
fahrens findet sich in dem Fachausschuss-Informationsblatt , Sicherheitsfunktionen nach
DIN EN ISO 13849-1 bei uberlagerten Gefahrdungen* [4].

Anmerkung:

Die Notwendigkeit, Sicherheitsfunktionen weiter aufzuteilen, ergibt sich aus dem Einfluss der
Bauteilanzahl auf deren Ausfallwahrscheinlichkeit (PFHp) (siehe hierzu Kapitel 3).

Ahnliches wie fur die gefahrbringenden Maschinenteile gilt fir die betrachteten trennen-
den und nichttrennenden Schutzeinrichtungen, durch deren Betatigung die Sicherheits-
funktion ausgeltst werden soll: So betritt eine Person den Gefahrdungsbereich nur durch
eine von mehreren Schutztliren. Es ist daher in den beschriebenen Fallen véllig korrekt,
je Sicherheitsfunktion nur eine Schutzeinrichtung zu betrachten. Fir jede der anderen
(identischen) Schutzeinrichtungen gibt es parallel wirksame eigene (identische) Sicher-
heitsfunktionen (siehe Abschnitt 5.3 in [3]).
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2 Grundlegende Definition von Sicherheitsfunktionen

Anmerkung:

Bei der Kaskadierung von Schutztiiren kann es zu negativen Auswirkungen auf den Diagnose-
deckungsgrad kommen. Dies ist bei der getrennten Betrachtung von Sicherheitsfunktionen fir
verschiedene Schutztiren zu berlcksichtigen (siehe hierzu ISO/TR 24119 [5] sowie [6]).

e Zeitliche Grenzen

Bei der Beurteilung der Maschinengrenzen betrachtet DIN EN ISO 12100 zusétzlich die
zeitlichen Grenzen der Maschine, die sich unter anderem auf die Gebrauchsdauer der
Maschine und die Lebensdauer der Bauteile beziehen. Im Hinblick auf Sicherheitsfunk-
tionen ist die vorgesehene Gebrauchsdauer der Maschine relevant, weil diese sich auf
die spatere Berechnung der Ausfallwahrscheinlichkeit (PFHp) der Sicherheitsfunktion
auswirkt (siehe Kapitel 3). Eine begrenzte Lebensdauer der an der Sicherheitsfunktion
beteiligten Bauteile wiederum kann deren vorzeitigen Austausch erforderlich machen.
Im Kontext der DIN EN ISO 13849-1 wird eine Gebrauchsdauer von 20 Jahren ange-
nommen.

2.2 Grundlegende Bestandteile von Sicherheitsfunktionen

Wie man bereits am genannten Beispiel ,Das Offnen einer Schutztir fiihrt zum Stillsetzen
aller Maschinenbewegungen* erkennen kann, enthélt die Formulierung einer Sicherheits-
funktion in der Regel drei Informationen:

1. auslosendes Ereignis
2. sicherheitsgerichtete Reaktion
3. gefahrbringendes Maschinenteil

Mit der im vorhergehenden Abschnitt vorgestellten Festlegung der Grenzen der Sicherheits-
funktion lassen sich diese drei Bestandteile nun néher spezifizieren:

e Ausldsendes Ereignis

Das auslosende Ereignis ist in der Regel die Betatigung einer trennenden oder nichttren-
nenden Schutzeinrichtung, im Beispiel das Offnen einer Schutztir. Dabei sollte — unter
Beachtung der rAumlichen Grenzen der Sicherheitsfunktion — allerdings nur die von der
Bedienperson getffnete Schutztlir betrachtet werden.

Verfligt die betrachtete Maschine — wie im Beispiel — Giber mehrere Schutztiiren, so kann bei
identischem Gefahrdungsbereich fir jede Schutztir eine eigene Sicherheitsfunktion definiert
werden. Bis auf die Schutztiren sind die Sicherheitsfunktionen identisch:

,Das Offnen der (vorderen) Schutztiir ST1 fiihrt zum Stillsetzen aller Maschinenbewegungen.®
,Das Offnen der (hinteren) Schutztiir ST2 fiihrt zum Stillsetzen aller Maschinenbewegungen.®

Im Folgenden wird nur die Sicherheitsfunktion fur die vordere Schutztir weiter betrachtet.

e Sicherheitsgerichtete Reaktion

Die sicherheitsgerichtete Reaktion fuhrt den sicheren Zustand herbei. Die elementarste
sicherheitsgerichtete Reaktion ist das ungesteuerte Stillsetzen (STO — Sicher abgeschal-
tetes Moment) der gefahrbringenden Bewegung (siehe Abschnitt 3.1 in [7]). Dies wird in
der Regel durch eine Unterbrechung der Energieversorgung erreicht. Der Vorteil des
ungesteuerten Stillsetzens liegt darin, dass in den meisten Fallen durch Einhaltung des
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Grundlegende Definition von Sicherheitsfunktionen

Ruhestromprinzips auch bei Spannungsausfall automatisch der sichere Zustand herbei-
gefuihrt werden kann. Soll die gefahrbringende Bewegung nach Anforderung der Sicher-
heitsfunktion hingegen schnellstmgglich stillgesetzt werden und ist dies aufgrund des
Nachlaufs des betrachteten Maschinenteils durch einen STO allein nicht moglich, so
kann das gesteuerte Stillsetzen (SS1 — Sicherer Stopp 1) des Motors von Vorteil sein.
Gesteuertes Stillsetzen mit folgendem sicheren Betriebshalt (SS2 — Sicherer Stopp 2)
wird verwendet, wenn der Motor aufgrund der Anforderungen des Bearbeitungsprozes-
ses nach Erreichen des Stillstands in Lageregelung gehalten werden muss.

In dem betrachteten Beispiel einer Drehmaschine wird davon ausgegangen, dass im
Bearbeitungsprozess das Werkstiick auch nach dem Stillsetzen in Lageregelung gehalten
werden muss, um einen Verlust der Position zu vermeiden. Entsprechend muss —
exemplarisch fiir das Offnen der vorderen Schutztiir — in der betrachteten Sicherheitsfunktion
formuliert werden:

,Das Offnen der Schutztiir ST1 fiihrt zum gesteuerten Stillsetzen (SS2) aller Maschinen-
bewegungen.”

Die oben beschriebenen sicherheitsgerichteten Reaktionen sind tblich fiir elektrische An-
triebe. Sie lassen sich jedoch auch auf andere Technologien tbertragen, beispielsweise
auf fluidtechnische Zylinder.

Wurde durch eine sicherheitsgerichtete Reaktion ein sicherer Zustand hergestellt, so darf
dieser Zustand in der Regel erst bei Riicknahme des auslésenden Ereignisses verlassen
werden (Schutz vor unerwartetem Anlauf). Bei der betrachteten Sicherheitsfunktion etwa
darf der stillgesetzte Antrieb bei noch getffneter Schutztiir nicht unerwartet anlaufen. In
manchen Fallen kann darlber hinaus ein bewusstes Quittieren der Sicherheitsfunktion
durch manuelles Rickstellen der Schutzeinrichtung notwendig sein, etwa wenn die
Schutztlr hintertretbar ist.

Gefahrbringendes Maschinenteil

Da die Definition der Sicherheitsfunktion auf der Basis der Risikobeurteilung und der
darin identifizierten Gefahrdungen erfolgt, ist als gefahrbringend immer der Maschinenteil
anzusehen, von dem in der jeweiligen Situation fiir das Bedienpersonal eine Gefahrdung
ausgeht, zum Beispiel durch Bewegung, Strahlung oder Hitze. Uberlagern sich bei der
betrachteten Maschine mehrere Gefahrdungen in einem Gefahrdungsbereich, kann

es sinnvoll sein, diese Gefahrdungen fiir jedes beteiligte Maschinenteil separat zu beur-
teilen.

In dem betrachteten Beispiel ist die folgende Aufteilung der Sicherheitsfunktionen hilfreich:

,Das Offnen der Schutztiir ST1 filhrt zum gesteuerten Stillsetzen (SS2) der Achse A1.“
,Das Offnen der Schutztiir ST1 filhrt zum gesteuerten Stillsetzen (SS2) der Spindel S1.*

Im Folgenden wird nur die Sicherheitsfunktion zum Stillsetzen der Achse Al weiter betrachtet.

Mit der Festlegung des ausldsenden Ereignisses, der sicherheitsgerichteten Reaktion
und des gefahrbringenden Maschinenteils sind die drei wichtigsten Bestandteile der
Sicherheitsfunktion festgehalten. Bei der Formulierung einer Sicherheitsfunktion ist es
daher hilfreich, sich zunachst die folgenden drei Fragen zu stellen:

9/22



2 Grundlegende Definition von Sicherheitsfunktionen

Durch welches Ereignis wird die Sicherheitsfunktion ausgeldst?
Was ist die sicherheitsgerichtete Reaktion?

Von welchem Maschinenteil geht die Gefahrdung aus?

2.3 Betriebsart

Daruber hinaus missen unter Beachtung der Verwendungsgrenzen (Abschnitt 2.1) die
Betriebsarten festgehalten werden, in der die Sicherheitsfunktion verfligbar sein soll:

In welcher Betriebsart soll die Sicherheitsfunktion aktiv sein?

Das Stillsetzen einer gefahrbringenden Bewegung bei Betatigung einer Schutzeinrichtung ist
eine fur den Automatikbetrieb typische Sicherheitsfunktion. Im Einrichtbetrieb, in dem die
Achse auch bei gedffneter Schutztiir verfahren werden soll, ist diese Sicherheitsfunktion
hingegen nicht sinnvoll.

LAutomatikbetrieb: Das Offnen der Schutztir ST1 fiihrt zum gesteuerten Stillsetzen (SS2)
der Achse Al.”

2.4 Der erforderliche Performance Level (PL,)

Im Rahmen der Risikobeurteilung ist eine Einschatzung vorzunehmen, wie hoch das mit der
jeweils betrachteten Gefahrdung zusammenhangende Risiko ist. Soll das Risiko durch eine
Sicherheitsfunktion gemindert werden, schlagt die DIN EN ISO 13849-1 dazu die Anwen-
dung des Risikografen vor. Uber die Einschatzung der zu erwartenden Verletzungsschwere,
der Haufigkeit bzw. Dauer der Gefahrdungsexposition sowie der Moglichkeit zur Gefahr-
dungsvermeidung oder Schadensbegrenzung fuhrt der Risikograf unmittelbar zu einer
Abschatzung des erforderlichen Performance Levels PL, der Sicherheitsfunktion.

Mit welchem Performance Level PL, soll die Sicherheitsfunktion realisiert werden?

Fur die oben genannte Sicherheitsfunktion ergibt die Risikobeurteilung laut Produktnorm den
erforderlichen Performance Level PL, = c.

2.5 Haufigkeit der Anforderung

Die Anforderung einer Sicherheitsfunktion erfolgt durch Eintritt des auslésenden Ereignisses
(siehe Abschnitt 2.2) und fuhrt bei korrekter Ausfiihrung der Sicherheitsfunktion zur sicher-
heitsgerichteten Reaktion. Von der Aktivierung einer Sicherheitsfunktion spricht man hin-
gegen, wenn die Sicherheitsfunktion — etwa durch Anwahl einer Betriebsart — generell ver-
flugbar gemacht wird.

Sicherheitsfunktionen werden durch die sicherheitsbezogenen Teile der Steuerung
(SRP/CS) ausgefihrt (siehe auch Kapitel 3). Sofern hierbei verschleiRbehaftete Bauteile
verwendet werden — etwa Positionsschalter, Relais, Schiitze, Ventile, fliel3t in deren Lebens-
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2 Grundlegende Definition von Sicherheitsfunktionen

dauer unmittelbar die Art, Dauer und Haufigkeit inrer Verwendung ein. Uber die Ausfallwahr-
scheinlichkeit eines Bauteils héangt auch der erreichte Performance Level der Sicherheits-
funktion direkt mit diesen Parametern zusammen. Ein weiterer Fall, fir den die Anforde-
rungsrate relevant ist, ist die Realisierung von Sicherheitsfunktionen durch Kategorie-2-
Architekturen. Fir die Anwendung des vereinfachten Verfahrens zur Abschéatzung eines
Performance Levels nach DIN EN ISO 13849-1 kann fur Kategorie 2 eine gegentber der
Anforderungsrate mindestens hundertmal hdhere Testrate erforderlich sein. Zur Ermittlung
der notwendigen Testrate muss die Anforderungsrate daher bekannt sein. Eine zur sicheren
Seite hin vorgenommene Einschéatzung der Anforderungsrate ist selbst dann erforderlich,
wenn diese nicht genau bekannt ist.

Der Schutz vor unerwartetem Anlauf als Bestandteil von Sicherheitsfunktionen ist nicht nur
als Folge des Stillsetzens, sondern auch bei bereits erfolgtem Stillstand der gefahrbringen-
den Maschinenbewegungen relevant (siehe Abschnitt 2.2 ,Gefahrbringendes Maschinen-
teil*). Eine Anforderung der Sicherheitsfunktion liegt in der Regel auch dann vor, wenn eine
Schutzeinrichtung bei ruhenden Maschinenbewegungen betatigt wird, beispielsweise dann,
wenn im Automatikbetrieb die Schutztir einer Maschine zum Werkstiickwechsel gedffnet
werden muss. Fur die Anforderungsrate bedeutet dies, dass auch die Anforderung bei Still-
stand der gefahrbringenden Maschinenbewegungen berlicksichtigt werden muss.

Die ausgeldste Steuerungskette ist in beiden Fallen identisch.

Wie haufig ist mit der Anforderung der Sicherheitsfunktion zu rechnen?

LAutomatikbetrieb: Das Offnen der Schutztiir ST1 fiihrt zum gesteuerten Stillsetzen (SS2) der
Achse Al. Im Mittel erfolgt eine Anforderung 6 Mal pro Stunde.”

Die Aktivierung der Sicherheitsfunktion erfolgt durch Anwahl der Betriebsart ,Automatik-
betrieb“. Die Anforderung der Sicherheitsfunktion erfolgt, wenn die Schutztiir ge6ffnet wird.

2.6 Nachlauf

Fur jede sicherheitsgerichtete Reaktion gelten bestimmte zeitliche Vorgaben, innerhalb derer
der sichere Zustand herbeigeflhrt sein muss, bevor eine Person die Gefahrenstelle errei-
chen kann. Dies gilt insbesondere dann, wenn die Absicherung durch eine bertihrungslos
wirkende Schutzeinrichtung (z. B. ein Lichtgitter) erfolgt. Der Nachlauf des gesamten Sys-
tems, also die Reaktionszeit der Schutzeinrichtung plus die Anhaltezeit des gefahrbringen-
den Maschinenteils, steht dabei in wechselseitiger Abhangigkeit mit dem Sicherheitsabstand
zum Gefahrdungsbereich (siehe [8]).

Anmerkung:

Bei Ausfall der Energieversorgung (siehe auch Abschnitt 4.1) oder Fehler eines Bauteils kann es unter
Umstanden zu einem erhdhten Nachlauf kommen (siehe Abschnitt 6.4 in [7]).

In welcher Zeit nach Anforderung der Sicherheitsfunktion muss der sichere
Zustand des Maschinenteils erreicht sein?

LAutomatikbetrieb: Das Offnen der Schutztiir ST1 fiihrt zum gesteuerten Stillsetzen (SS2) der
Achse Al innerhalb von maximal 800 ms. Im Mittel erfolgt eine Anforderung 6 Mal pro
Stunde.”
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3 Von der Definition zur Realisierung der Sicherheitsfunktion

3 Von der Definition zur Realisierung der Sicherheitsfunktion

Ausgeflihrt wird eine Sicherheitsfunktion durch die Steuerung. Den entsprechenden sicher-
heitsbezogenen Teilen der Steuerung (SRP/CS) ist die DIN EN ISO 13849: ,Sicherheit von
Maschinen — Sicherheitsbhezogene Teile von Steuerungen” [1] gewidmet. Mit ihrer Revision
im Jahr 2006 wurde die Betrachtungsweise der Sicherheitsfunktionen um die Berechnung
der Wahrscheinlichkeit ihres gefahrlichen Ausfalls (PFHp) erganzt. Diese basiert u. a. auf
den Ausfallwerten der an ihrer Ausfuhrung beteiligten Bauteile. Die unguinstige Definition
einer Sicherheitsfunktion kann — falls die Definition etwa zu viele Bauteile umfasst — nun
schnell dazu fuhren, dass der erforderliche Performance Level als Mal3 fir ihre Gesamt-
Ausfallwahrscheinlichkeit nicht erreicht wird. Ob die Umsetzung der Sicherheitsfunktion
durch die SRP/CS dem erforderlichen Performance Level genugt, wird unter anderem durch
eine Abschétzung der PFHp — beispielsweise mithilfe von SISTEMA [9] — ermittelt.

Im Folgenden soll fuir Sicherheitsfunktionen der Zusammenhang von formaler Definition,
steuerungstechnischem Entwurf und Modellierung in SISTEMA naher erlautert werden,
siehe Abbildung 2.

Abbildung 2: Von der Definition zur Realisierung
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Von der Definition zur Realisierung der Sicherheitsfunktion

Definition

Gemalf der in Abschnitt 2.2 beschriebenen grundlegenden Bestandteile einer Sicher-
heitsfunktion kann diese funktional in drei Teilfunktionen gegliedert werden: das Erfassen
des auslésenden Ereignisses, das Auswerten des erfassten Signals und das Schalten
des gefahrbringenden Maschinenteils in den sicheren Zustand als sicherheitsgerichtete
Reaktion.

Entwurf

Beim Entwurf der sicherheitsbezogenen Teile der Steuerung (SRP/CS) — etwa mithilfe
eines Prinzipschaltbilds — werden den drei Teilfunktionen entsprechende Bauteile zuge-
ordnet, die durch Schnittstellen miteinander verbunden sind. Der Eingang ist fur das Er-
fassen des auslosenden Ereignisses zusténdig. Im Beispiel bildet der Positionsschalter
B1 den Eingang der Sicherheitsfunktion, der das auslésende Ereignis — das Offnen der
Schutztir — detektiert. Die Auswertung der Eingangssignale erfolgt durch die Logik, an
dieser Stelle realisiert durch das Sicherheitsschaltgerat K1. Die Logik verknipft den Ein-
gang mit dem Ausgang der Sicherheitsfunktion. Dort wird durch ,Schalten” der Ausgénge
der Leistungssteuerungselemente die eigentliche sicherheitsgerichtete Reaktion ausge-
fuhrt, im Beispiel durch Auslésen der Teil-Sicherheitsfunktion SS2 im Frequenzumrichter
T1. Dabei wird zusétzlich der Geber G1 zur sicheren Uberwachung der Achsbewegung
bendtigt.

Anmerkung:

Oft wird anstelle der Gruppe Eingang — Logik — Ausgang auch von Sensor — Logik — Aktor gespro-
chen. Dabei kann zumindest die Verwendung des Begriffs Aktor irrefiihrend sein, da hierunter
auch der stillzusetzende Motor (oder Zylinder) der betrachteten Maschine verstanden werden
kann. Der Motor selbst wird in der Regel jedoch nicht als Bestandteil der SRP/CS betrachtet,
soweit ohne Antriebsenergie keine gefahrbringende Bewegung mehr méglich ist. Eine Ausnahme
bilden schwerkraftbelastete Achsen, bei denen je nach realisierter Sicherheitsfunktion und
Betriebsart auch der zur Achse zugehdrige Motor — und gegebenenfalls vorhandene Halteeinrich-
tungen — in die Betrachtung einbezogen werden missen (zum Thema schwerkraftbelastete Verti-
kalachsen siehe Abschnitt 4.1).

Modellierung

Fur die Abschéatzung der PFHp, einer Sicherheitsfunktion werden die sicherheitsbezoge-
nen Teile der Steuerung in SISTEMA auf eine Kette von Subsystemen (SB1, SB2, ...)
abgebildet — logisch darstellbar in einem sicherheitsbezogenen Blockdiagramm (der
gefahrliche Ausfall jedes Subsystems fiihrt zum Ausfall der Sicherheitsfunktion). Die
Anzahl der Subsysteme ist nicht von vornherein festgelegt, sondern von der verwendeten
Hardware und der gewdahlten Architektur abhangig. Dabei ist es sowohl mdglich, mit
einem einzelnen Subsystem die komplette Sicherheitsfunktion zu realisieren (z. B. para-
metrierbarer Laserscanner mit integriertem Abschaltrelais), als auch eine beliebig lange
Kette von Subsystemen dafir einzusetzen. Im betrachteten Beispiel bildet der Positions-
schalter B1 als Eingang der Sicherheitsfunktion mit seinen zwei zwangséffnenden Kon-
takten Bla und B1b ein (zweikanaliges) Subsystem. Fir die (einkanalige) Mechanik des
Positionsschalters kann ein fir den Anwendungsfall begriindeter Fehlerausschluss for-
muliert werden, sodass sie im sicherheitsbezogenen Blockdiagramm unberticksichtigt
bleibt. Neben dem Sicherheitsschaltgerat — der Logik der Sicherheitsfunktion — bilden
sowohl der Frequenzumrichter T1 (mit integrierten Stoppfunktionen) als auch der Geber
G1 - beides Bestandteile des Ausgangs der Sicherheitsfunktion — eigene gekapselte
Subsysteme. Zur weiteren Vertiefung sei an dieser Stelle auf das SISTEMA-Kochbuch 1
[10] verwiesen.
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3

Von der Definition zur Realisierung der Sicherheitsfunktion

Zeitliche Abfolge der Realisierung

Die Modellierung einer Sicherheitsfunktion in SISTEMA erfolgt in der Praxis meist nach
dem Entwurf der sicherheitsrelevanten Teile der Steuerung. In Abbildung 2 ist diese zeit-
liche Abfolge durch durchgezogene Pfeile dargestellt.

Oft ist es notwendig, Entwurf und Modellierung iterativ mehrmals zu durchlaufen, bis eine
geeignete steuerungstechnische Realisierung gefunden ist. Dabei kann es erforderlich
sein, eine Teilfunktion in mehrere Subsysteme aufzuteilen oder mehrere Subsysteme in
einem Subsystem zusammenzufassen, etwa wenn ein Frequenzumrichter mit integrier-
ten Sicherheitsfunktionen die Subsysteme Logik und Ausgang umfasst.

Anmerkung:

Alternativ kdnnen die Subsysteme auch direkt Gber die aus der Definition der Sicherheitsfunktion

abgeleiteten Teilfunktionen ermittelt und erst im Anschluss die entsprechenden sicherheitsbezo-

genen Teile der Steuerung realisiert werden. In Abbildung 2 ist diese Reihenfolge durch unterbro-
chene Pfeile dargestellt, da dieses Vorgehen in der Praxis nur selten angewendet wird. Hierbei ist
eine Aufteilung der Sicherheitsfunktion in Teilfunktionen nach Vorbild der formalen Definition sinn-
voll (Erfassen — Auswerten — Schalten). Nach Abbildung jeder Teilfunktion auf ein Subsystem wird
fur jedes Subsystem separat nach einer geeigneten steuerungstechnischen Realisierung gesucht.
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4.1 Ausfall der Energieversorgung und Verflgbarkeit bei schwerkraftbelasteten
Achsen

Ein Energieausfall ist generell nicht als Fehler, sondern als vorhersehbarer Betriebszustand
zu betrachten, bei dessen Eintreten die Uberfiihrung in einen sicheren Zustand gewahrleistet
sein muss. In den meisten Fallen stellt der energielose Zustand schon einen sicheren Zu-
stand dar, wenn es zu keiner gefahrbringenden Bewegung kommen kann.

Schwerkraftbelastete Maschinenteile konnen auch im energielosen Zustand durch unbeab-
sichtigtes Herabsinken Gefahren auslésen. Lasst die bestimmungsgemalfe Verwendung
einer Maschine den Aufenthalt einer Person unter einer schwerkraftbelasteten Achse zu,
ergeben sich flr die Ausfallsicherheit der Maschine erhdhte Anforderungen. Zur Vertiefung
sei an dieser Stelle auf das Fachbereichs-Informationsblatt ,Schwerkraftbelastete Achsen —
Vertikalachsen® [11] verwiesen.

Manchmal kann es sinnvoll sein, Sicherheitsfunktionen bei vorhandener Energieversorgung
(elektrisch, pneumatisch, hydraulisch, ...) von Sicherheitsfunktionen fir den Ausfall der
Energieversorgung zu trennen. Hier kann nach erkanntem Energieausfall ein sicherer
Zustand u. U. auf anderem Wege erreicht werden (z. B. Stillsetzen einer Werksttickspindel
bei Ausfall der hydraulischen Energie zur Werkstiickspannung, siehe SF3 in [12]). Dabei
spielt wieder die Reaktionszeit eine wichtige Rolle.

Welche sicherheitsgerichtete Reaktion ist bei Energieausfall erforderlich?

Die im Beispiel genannte Sicherheitsfunktion an der Drehmaschine ist bei vorhandener Ener-
gie aktiv. Eine eigene Sicherheitsfunktion sorgt bei Energieverlust fiir das Stillsetzen der ge-
fahrbringenden Bewegungen. Die Umsetzung kann z. B. mithilfe von pneumatisch gelifteten
Bremsen erfolgen, die bei Ausfall der Energieversorgung einfallen (siehe Beispiel 14 in [7]).

4.2 Priorisierung von Sicherheitsfunktionen

Fir den Fall, dass zwei konkurrierende Sicherheitsfunktionen parallel ausgeldost werden kon-
nen, ist es notwendig, Prioritdten vorzusehen, um zu klaren, welche der beiden Sicherheits-
funktionen auszufiihren ist. Diese Fragestellung kann auch dann wichtig sein, wenn noch vor
Ablauf der sicherheitsgerichteten Reaktion einer Sicherheitsfunktion eine zweite Sicherheits-
funktion ausgeltst werden sollte. Ob die Auslésung ignoriert und die in Ausfiihrung befind-
liche Reaktion zu Ende gebracht oder von der zweiten Sicherheitsfunktion unterbrochen
wird, muss durch eine solche Prioritatenverteilung festgelegt werden.

In den meisten Fallen wird es sinnvoll sein, Sicherheitsfunktionen in Abh&ngigkeit von ihren
sicherheitsgerichteten Reaktionen zu priorisieren, d. h. die Sicherheitsfunktion vorrangig zu
behandeln, die das Risiko einer Verletzung am starksten vermindert. Dabei ist auch hier zu
beachten, dass Sicherheitsfunktionen bei Wegfall der Energieversorgung oder Auftreten
eines Fehlers ausfallen konnen.
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Ist die Sicherheitsfunktion vor- oder nachrangig gegenuber anderen

Sicherheitsfunktionen?

Bei der Drehmaschine ist die Sicherheitsfunktion zur Uberwachung der Schutztiir der
Sicherheitsfunktion zum Stillsetzen des Antriebs bei Betatigung eines Not-Halt-Gerates

untergeordnet, siehe Tabelle 2.

Tabelle 2: Automatikbetrieb

Prioritat Sicherheitsfunktion Sicherheitsgerichtete
(Kurzbezeichnung) Reaktion
1 Not-Halt STO
2 Schutztlriiberwachung SS2

4.3 Kombination von Sicherheitsfunktionen

Sicherheitsfunktionen kénnen aufeinander aufbauen. So ist beispielsweise bei den meisten
Maschinen eine Freigabefunktion (auch: Zustimmfunktion) bei offener Schutzeinrichtung nur
unter der Voraussetzung einer sicher begrenzten Verfahrgeschwindigkeit der Motorachsen

(SLS — Safely Limited Speed) erlaubt (siehe auch Abschnitte 5.2 und 5.3). Wenn also

sichergestellt ist, dass eine Sicherheitsfunktion (hier: SLS) bei Anforderung einer zweiten
(hier: Freigabefunktion) bereits aktiv ist, kann die erste als Grundlage der Risikoeinschatzung
fur die zweite bertcksichtigt werden (siehe BGIA-Report 2/2008, Anhang A, Beispiel 4 [3]).

Anmerkung:

Dies spiegelt sich auch in der Tatsache wider, dass es sich beim Prozess der Risikominderung nach
DIN EN ISO 12100 um einen iterativen Prozess handelt: Nach jeder Definition einer Sicherheitsfunk-

tion wird erneut Uberprift, ob das Risiko fur die betrachtete Gefahrdung ausreichend vermindert

wurde, oder ob weitere MaRnahmen auf der Basis der bereits definierten notwendig sind. Der hier

beschriebene Einfluss einer Sicherheitsfunktion auf die notwendige Risikominderung durch eine

zweite ist daher auch nur in einer Richtung erlaubt. Eine wechselseitige Reduzierung des PL, darf
nicht erfolgen, da sonst die insgesamt erreichte Risikominderung unzureichend wére.

Setzt der Einsatz der Sicherheitsfunktion weitere aktive Sicherheitsfunktionen

voraus?
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In diesem Kapitel werden anhand des Beispiels der Drehmaschine drei weitere Sicherheits-
funktionen erlautert.

Abbildung 3: Arbeit bei gedffneter Schutztiir im Einrichtbetrieb

Abbildung 3 zeigt die Drehmaschine aus Abbildung 1 im Einrichtbetrieb. Eine zur
Anderung der Betriebsart (iiber den abschlieRbaren Betriebsartenwahlschalter)
autorisierte Fachkraft steuert bei gedffneter Schutztiir mit einer Freigabeeinrichtung eine
Achse der Maschine.

51 Betriebsartenwahl

Durch Wechsel der Betriebsart konnen Sicherheitsfunktionen (z. B. Schutzttriberwachung)
deaktiviert und andere (z. B. Freigabefunktion) aktiviert werden. Aufgrund ihres Einflusses
auf die Risikominderung durch das Bereitstellen von Sicherheitsfunktionen muss daher
sichergestellt werden, dass immer nur genau eine Betriebsart angewahlt ist. Ein Wechsel in
eine andere Betriebsart darf nur willentlich und nicht durch Versagen der Steuerung erfolgen.
Es stellt sich die Frage, ob der steuerungstechnische Anteil der Betriebsartenwahl (z. B. Be-
triebsartenwahlschalter) zu jeder an der Maschine realisierten Sicherheitsfunktion gehort,
oder ob die Betriebsartenwahl als eigenstandige Sicherheitsfunktion betrachtet werden kann.
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Analog zur Vorgehensweise bei Uberlagerten Gefahrdungen (siehe Abschnitt 2.1 und [4]),
bei denen einzelne Gefahrdungen separiert werden, wird die Betriebsartenwahl als eigene
Sicherheitsfunktion angesehen. Damit wird auch vermieden, dass die Bauteile zur Betriebs-
artenwabhl in jeder einzelnen Sicherheitsfunktion zusétzlich die durchschnittliche Wahrschein-
lichkeit eines gefahrlichen Ausfalls pro Stunde (PFHp) erhéhen. Im Regelfall lasst sich die
Sicherheitsfunktion Betriebsartenwahl wie folgt definieren:

»~Je nach Stellung des Betriebsartenwahlschalters werden die fir die angewahlte
Betriebsart erforderlichen Sicherheitsfunktionen aktiviert.”

5.2 Freigabefunktion

In manchen Betriebsarten kann das Arbeiten bei gedffneter Schutzeinrichtung erforderlich
sein, etwa im Storbeseitigungs- oder im Einrichtbetrieb. Hier kommen meist spezielle Steue-
rungsarten zur Anwendung, die gewahrleisten, dass Maschinenbewegungen in jedem
Moment nur auf konkrete Veranlassung der Bedienperson hin ausgefiihrt werden kénnen.
Dies kann etwa mithilfe eines Tippschalters und/oder einer Freigabeeinrichtung geschehen.

Der Betrieb mit Freigabeeinrichtung erfolgt mit zwei- oder dreistufigen Freigabeschaltern,
wobei sowohl das Loslassen als auch das Durchdriicken (letzteres nur mdglich bei dreistufi-
gen Freigabeschaltern) ein Stillsetzen des betroffenen Maschinenteils bewirken muss. Ent-
sprechend ist hier auch die zugehdérige Sicherheitsfunktion ,Freigabefunktion zu definieren
(siehe auch Abschnitt 6, Tabelle 2):

~Einrichtbetrieb: Loslassen des zweistufigen Freigabeschalters fiihrt zu einem
gesteuerten Stillsetzen (SS2) der Vorschubachse.”

Die Sicherheitsfunktion Tippbetrieb ist analog zu definieren. Auch hier muss das Loslassen
des Tippschalters zum Stillsetzen der Maschine fiihren.

Anmerkung:

In der Regel kann das Risiko bei gedffneter trennender Schutzeinrichtung durch Freigabefunktion oder
Tippbetrieb allein nicht ausreichend gemindert werden. Erst durch die gleichzeitige Ausfiihrung einer
Sicherheitsfunktion zur Bewegungsbegrenzung kann die erforderliche Risikominderung erreicht wer-
den (siehe Abschnitte 4.3 und 5.3).

5.3 Bewegungsbegrenzung

Fur elektrische Leistungsantriebssysteme mit einstellbarer Drehzahl werden in der Norm
Teilsicherheitsfunktionen zur Bewegungsbegrenzung definiert, siehe Kapitel 3 in [7]. Dazu
z&ahlt die bereits erwdhnte Sicherheitsfunktion SLS (Sicher begrenzte Geschwindigkeit), die
dort folgendermal3en definiert ist: ,Die SLS-Funktion verhindert, dass der Motor die festge-
legte Begrenzung der Geschwindigkeit Uberschreitet.” Wahrend diese Definition der Sicher-
heitsfunktion aus Perspektive der Risikominderung nach DIN EN ISO 12100 bereits ausrei-
chend erscheint, sind fir die steuerungstechnische Realisierung und Bestimmung des
erreichten Performance Levels nach DIN EN ISO 13849 weitere Festlegungen nétig. Hier ist
im Sinne von Kapitel 2.2 die Benennung des auslésenden Ereignisses (Uberschreiten der
spezifizierten Maximalgeschwindigkeit) und der sicherheitsgerichteten Reaktion (Stillsetzung
der Uberwachten Achse z. B. durch SS1) notwendig — mit Bezug auf die konkrete gefahrbrin-
gende Bewegung bzw. das gefahrbringende Maschinenteil. Weitere Begrenzungsfunktionen
kdnnen sich z. B. auf Position, Beschleunigung und Drehmoment beziehen.
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Ergénzend zu der in Abschnitt 5.2 genannten Sicherheitsfunktion kann folgende Sicherheits-
funktion zur Umsetzung der sicher begrenzten Geschwindigkeit (SLS) formuliert werden
(siehe auch Abschnitt 6, Tabelle 2):

LEinrichtbetrieb: Das Uberschreiten der Grenzgeschwindigkeit der Achse A1 fiihrt zu einem
gesteuerten Stillsetzen (SS1) der Achse A1.“

Nicht immer einfach abzuschétzen ist bei diesen Begrenzungsfunktionen die Haufigkeit der
Anforderung der sicherheitsgerichteten Reaktion (siehe Kapitel 2.5). Letztlich hdngt von der
Zuverlassigkeit der fur die Regelung der Geschwindigkeit zustandigen funktionalen (nicht
sicherheitsgerichteten) Steuerung ab, wie haufig die Uberwachungsfunktion auf eine Grenz-
wertliberschreitung reagieren muss. Bei der Abschatzung der Anforderungshaufigkeit hilft
aber die Uberlegung, dass eine Maschine, die standig (z. B. mehrmals am Tag) wegen einer
ausgelosten Begrenzungsfunktion stoppt und dann quittiert und wieder gestartet werden
muss, in der Regel in der Anwendung nicht akzeptiert wird.

LEinrichtbetrieb: Das Uberschreiten der Grenzgeschwindigkeit der Achse Al fiihrt zu einem
gesteuerten Stillsetzen (SS1) der Achse Al. Im Mittel erfolgt eine Anforderung 1 Mal pro
Tag (Abschétzung zur sicheren Seite).”
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Auf der Basis der genannten Leitfragen wird es moglich sein, die eigene Sicherheitsfunktion
nach Tabelle 3 vollstandig zu beschreiben:

Tabelle 3: Tabellarische Definition einer Sicherheitsfunktion

Kurzbezeichnung
Ausldsendes Ereignis

Sicherheitsgerichtete
Reaktion

Gefahrbringendes
Maschinenteil

Betriebsart

PL,

Haufigkeit der
Anforderung

Nachlauf

Verhalten bei
Energieausfall

Prioritat

Erganzende
Sicherheitsfunktion

Zuséatzliche Parameter

Wie lautet die Kurzbezeichnung der Sicherheitsfunktion?

Durch welches Ereignis wird die Sicherheitsfunktion ausgeltst?

Was ist die sicherheitsgerichtete Reaktion?

Von welchem Maschinenteil geht die Gefahrdung aus?

In welcher Betriebsart soll die Sicherheitsfunktion aktiv sein?

Mit welchem Performance Level PL, soll die Sicherheitsfunktion
realisiert werden?

Wie haufig ist mit einer Anforderung der Sicherheitsfunktion zu
rechnen?

In welcher Zeit nach Anforderung der Sicherheitsfunktion soll der
sichere Zustand erreicht sein?

Welche sicherheitsgerichtete Reaktion ist bei Energieausfall
erforderlich?

Ist die Sicherheitsfunktion vor- oder nachrangig gegeniiber ande-
ren Sicherheitsfunktionen?

Setzt der Einsatz der Sicherheitsfunktion weitere aktive Sicher-
heitsfunktionen voraus?

Welche zusatzlichen Parameter missen bertcksichtigt werden?

In Tabelle 4 sind die in diesem SISTEMA-Kochbuch genannten Beispiele vollstédndig aufge-
listet und — wo notig — beispielhaft erganzt.
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Tabelle 4: Beispiele fur die vollstandige Definition von Sicherheitsfunktionen

Kurzbezeichnung

SF1

Schutztirfunktion

SF2

Freigabefunktion

SF3

Sicher begrenzte Geschwindigkeit
(SLS)

Ausldsendes Ereignis

Offnen der vorderen Schutztir

Loslassen des zweistufigen
Freigabetasters

Uberschreiten der
Grenzgeschwindigkeit

Sicherheitsgerichtete
Reaktion

Gesteuertes Stillsetzen (SS2)

Gesteuertes Stillsetzen (SS2)

Gesteuertes Stillsetzen (SS1)

Gefahrbringendes

Maschinenteil Vorschubachse Vorschubachse Vorschubachse
Betriebsart Automatikbetrieb Einrichtbetrieb Einrichtbetrieb
PL, c d c
:?;girgléii}ncéer 6 x pro Stunde 10 x pro Tag 1 x pro Tag
Reaktionszeit 800 ms 200 ms 200 ms

Verhalten bei
Energieausfall

Ungesteuertes Stillsetzen (STO)
der Vorschubachse

Ungesteuertes Stillsetzen (STO)
der Vorschubachse

Ungesteuertes Stillsetzen (STO)
der Vorschubachse

Prioritat

2

(der ,Not-Halt-Funktion®
untergeordnet)

3

(der ,Sicher begrenzten
Geschwindigkeit (SLS)"
untergeordnet)

2

(der ,Freigabefunktion”
Uibergeordnet)

Erganzende SF

Sicher begrenzte Geschwindigkeit
(SLS)

Zusatzliche Parameter

Bemerkung
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