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Il presente documento ha l'obiettivo di supportare il CSIRT nella fase di
documentazione e tracciamento delle attivita indicate della "Linee Guida per la
Realizzazione di CSIRT"

SERVIZI: La sezione del documento vuole supportare il CSIRT nell'identificazione ed
implementazione dei servizi che dovra erogare. La sezione prevede l'inserimento del
mandato definito, la lista dei servizi erogati ed i dettagli del CSIRT secondo lo
standard RFC2350 e le attivita che si prevede di svolgere per ciascuna Service Area.

ORGANIZATION - STAFF: La sezione del documento vuole supportare il CSIRT nel
definire il modello organizzativo utilizzato, il dettaglio del personale in essere oltre che
il mapping delle figure professionali da prevedere con le figure professionali illustrate
Nl el documento di linee guida.

STRUMENTI: La sezione del documento vuole supportare il CSIRT nell'identificazione
dei tool che dovranno essere utilizzati per I'erogazione dei servizi. Sara necessario,
inoltre, definire un High Level Design che dovra contenere i tool utilizzati e che
dovranno essere mappati ad una service area cosi come indicato nella linea guida.

PROCESSI: La sezione del documento vuole supportare il CSIRT nell'identificazione ed
implementazione dei processi necessari per I'erogazione dei servizi previsti per un
CSIRT. Sara necessario, inoltre, definire la documentazione di dettaglio circa i processi
implementati.
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MODELLO ORGANIZZATIVO E STAFF

La sezione del documento vuole supportare il CSIRT nel definire
il modello organizzativo utilizzato, il dettaglio del personale in
essere oltre che il mapping delle figure professionali da
prevedere con le figure professionali illustrate nel documento
di linee guida.

Descrizione Note Riferimenti allegato
Modello organizzativo
CSIRT (*)
Nome (*) Cognome (*) Ruolo (*) Note Riferimenti allegato
Descrizione Note Riferimenti allegato
Mappatura Modello
organizzativo - Linea
Guida (*¥)




STRUMENTI

La sezione del documento vuole supportare il CSIRT
nell'identificazione dei tool che dovranno essere
utilizzati per I'erogazione dei servizi. Sara
necessario, inoltre, definire un High Level Design
che dovra contenere i tool utilizzati e che dovranno
essere mappati ad una service area cosi come
indicato nella linea guida.

Descrizione Note Riferimenti allegato

High Level Design
architettura dei servizi(*)

La sezione del documento vuole supportare il CSIRT
nell'identificazione dei processi necessari per
I'erogazione dei servizi previsti per un CSIRT. Sara
necessario, inoltre, definire un High Level Design
che dovra contenere i processi utilizzati e che
dovranno essere mappati alla service area di
riferimento cosi come indicato nella linea guida.

Descrizione Note Riferimenti allegato

High Level Design
architettura dei processi (*)




MATURITA

ACN per identificare il livello di maturita
raggiunto da un CSIRT, richiede la
compilazione dell'assessment tool messo a
disposizione da ENISA al seguente link:
https://www.enisa.europa.eu/topics/incident-
response/csirt-capabilities/csirt-
maturity/csirt-survey

Tutti i CSIRT devono compilare secondo i
propri servizi erogati il tool, scaricare il report
finale ottenuto a seconda delle risposte
fornite e di allegarlo al presente documento.

Descrizione Note Riferimenti allegato

Documento livello di maturita CSIRT

(*)




